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Samenvatting 
 
Informatie is veel waard en zoals alles van waarde, moet het beschermd worden. Zodra de beschik-
baarheid, de integriteit of de vertrouwelijkheid van informatie in het geding komen, loopt het bedrijfs-
proces, dat van deze informatie afhankelijk is, ook gevaar. Dit kan niet alleen grote financiële gevol-
gen hebben, maar ook een gevaar vormen voor de veiligheid van personen en het imago van een 
bedrijf. 
 
Informatiebeveiliging houdt zich bezig met bovenstaande problematiek. Dit onderzoek houdt zich 
vooral bezig met een van de aspecten van beveiliging: de vertrouwelijkheid. Het gaat er hierbij om dat 
alleen aan die personen (en processen) toegang tot gegevens wordt verleend, die daar vanuit hun rol 
recht op hebben. De rol, die iemand heeft, kan daarbij variëren in plaats en tijd, waarbij iemand meer-
dere rollen kan hebben. 
 
Een rol is een afspiegeling van de taken van een persoon op een bepaald moment en dus ook een 
afspiegeling van de autorisaties, die iemand heeft. Een rol is derhalve applicatieoverstijgend en be-
staat dus op een eigen niveau. De methodiek, die hierop is gebaseerd, is beter bekend als Role Ba-
sed Access Control (RBAC). 
 
Het vaststellen van de autorisaties van een rol binnen RBAC gebeurt in principe volgens een tweetal 
methoden, namelijk bottom-up en top-down. De bottom-up methode gebruikt de bestaande autorisa-
ties en groepeert deze tot rollen. De top-down methode baseert zich op bedrijfsprocessen. Vanuit het 
bedrijfsproces wordt afgeleid welke autorisaties minimaal nodig zijn om een bepaalde taak uit te voe-
ren. Hoewel er zeker voordelen zijn verbonden aan de top-down methode, blijken veel bedrijven pro-
blemen hiermee te ondervinden. Er is veel tijd en inspanning nodig om tot rollen te komen en deze te 
onderhouden.  
 
Kennelijk zijn er factoren, die complexiteitverhogend werken. Dit onderzoek beschrijft de factoren, die 
in de theorie en in praktijksituaties worden onderkend. Het literatuuronderzoek laat zien dat diverse 
auteurs hebben gepubliceerd over het ontwerpen van rollen. Succesvolle toepassing van de theorie in 
praktijksituaties wordt echter zelden beschreven. Uit deze literatuur zijn factoren afgeleid, die mogelijk 
complexiteitverhogend werken. In het praktijkonderzoek zijn deze factoren getest. Een aantal bedrij-
ven is gevraagd hoe groot men de invloed inschat op het rollenontwerp. Ook hebben deze bedrijven 
zelf factoren aangedragen. Daarnaast hebben de bedrijven aangegeven, hoe de invloed van deze 
factoren kan worden verkleind of weggenomen. 
 
De factoren, die volgens het praktijkonderzoek de grootste invloed hebben zijn: 
• De organisatiegraad van de organisatie 
• De toepassing van functiescheiding 
• Het aantal betrokken organisatieonderdelen 
• De aanwezige kennis en ervaring 
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Informatie heeft waarde en moet daarom beschermd worden. Dit uitgangspunt is de basis voor alle 
denkwerk en arbeid, die er op is gericht die dure informatie te beveiligen. Informatie heeft namelijk niet 
alleen waarde voor diegenen, die daar vanuit hun rol in maatschappij of bedrijf recht op hebben, maar 
ook voor anderen, die dat recht niet hebben.  
 
Daarnaast stelt de wet- en regelgeving steeds hogere eisen aan de manier, waarop organisaties ver-
antwoording moeten afleggen over de afgegeven autorisaties op gegevens. Denk in dit verband aan 
de code Tabaksblat en de Wet op de bescherming van Persoonsgegevens.  
 
Voor het beschrijven van toegangscontrole tot gegevens bestaan diversen modellen. Een model, dat 
de laatste tijd jaren veel aandacht krijgt in vakbladen, fora en op seminars, is Role Based Access Con-
trol (RBAC). Doel van RBAC is een vereenvoudiging van toegangscontrole door koppeling van autori-
satie met rollen in plaats van met (groepen van) individuen. Een rol is daarbij gekoppeld aan de taken, 
die iemand binnen een organisatie vervult en dus een maat voor de autorisaties, die iemand hoort te 
hebben. Het staat in de belangstelling als model voor toegangscontrole, omdat het de complexiteit en 
kosten van de beveiliging van complexe systemen zou verminderen. Gezien de grote aandacht voor 
RBAC wordt deze benaderingswijze binnen dit onderzoek als uitgangspunt gekozen. 
 
Enkele specifieke kenmerken van RBAC ten opzichte van de ‘klassieke’ autorisatiemechanismen, 
zoals bijvoorbeeld beschreven door Qingfeng He, HL7 Security Technical Committee en Sandhu 
[1][17][39], zijn onder andere: 
- een makkelijker controle op de juistheid van de autorisaties door de objecteigenaar, aange-
zien deze slechts hoeft te controleren op taken en geen kennis hoeft te hebben van rollen; 
- rollen sluiten beter aan bij bekende organisatorische begrippen zoals functies en processen. 
Beheer kan daarom plaatsvinden door HRM-georiënteerde medewerkers in plaats van door 
systeembeheerders; 
- functiescheiding is beter geregeld door het scheiden van het beheer van gebruikers, rollen en 
autorisaties; 
- lagere administratieve kosten. 
 
Rollen moeten worden ontworpen en daarmee lijkt meteen een kritische succesfactor te zijn genoemd. 
En waar de (potentiële) voordelen van RBAC als concept breed worden onderkend, blijkt er nog geen 
eenduidige manier te zijn voor het ontwerpen van rollen en bijbehorende autorisaties. Uit dit onder-
zoek blijkt dat er een keur is aan methodes om rollen af te leiden. Van consensus hierin is echter geen 
sprake.  
 
Daarnaast blijken veel (pogingen tot) implementaties van RBAC binnen een bedrijf allesbehalve voort-
varend te verlopen. Het ontwerpen van de rollen lijkt ook daarin een beslissende factor te zijn. Soms 
loopt het aantal ontworpen rollen uit de hand, terwijl in andere gevallen de aansluiting van rollen aan 
fundamentele eisen van beveiliging als problematisch wordt ervaren. Al met al lijkt het een onbe-
heersbaar en omvangrijk proces te zijn. De voorlopige conclusie is dat rolontwerp een complexe exer-
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1.2 Relevantie onderzoek 
 
Zoals hierboven is aangegeven, zijn er mogelijk complexiteitverhogende factoren, die het ontwerpen 
van passende rollen bemoeilijken. Hoewel er veel publicaties bestaan over RBAC, worden deze facto-
ren in bestaand theoretisch onderzoek echter niet expliciet gemaakt. Ook is er geen praktijkonderzoek 
bekend, waarin naar deze factoren wordt gezocht.  
 
Voor het theoretisch ontwerp van de diverse methodes zijn deze factoren zeker van belang, ze leiden 
namelijk tot fundamenteel verschillende benaderingswijzen en derhalve tot verschillende processtap-
pen. Het feit, dat deze factoren niet expliciet worden vermeld, kan daarom als een hiaat worden ge-
zien. Dit onderzoek kan een bijdrage leveren aan de theoretische problematiek door een inventarisatie 
van mogelijke factoren enerzijds en het toetsen van de gevonden factoren in de praktijk anderzijds. 
 
Daarnaast is het rollenontwerp in praktijksituaties een arbeidsintensief proces, dat, zowel kwalitatief 
als kwantitatief, een groot beroep doet op mensen en middelen. Bedrijfsmatig gezien is het daarom 
van groot belang hierin de beste keuze te maken.  
 
Gezien het bovenstaande is vervolgonderzoek naar deze complexiteitverhogende factoren daarmee 
zowel theoretisch als maatschappelijk relevant.  
 
1.3 Voorlopige vraagstelling 
 
Op basis van deze achtergrondinformatie is de volgende globale vraagstelling geformuleerd: 
 
• Welke complexiteitsverhogende factoren bij het rollenontwerp in RBAC kunnen in de 
theorie en in praktijksituaties worden gevonden? 
 
en als afgeleide hiervan: 
 
• Is het mogelijk maatregelen te nemen om de invloed van deze factoren te verkleinen of 
weg te nemen? 
 
Deze voorlopige vraagstelling is de basis voor de literatuurverkenning in hoofdstuk 2. Het resultaat zal 
leiden tot een definitieve vraagstelling voor dit onderzoek.  
 
1.4 Kader en begrenzingen van het onderzoek 
 
Het thema van het onderzoek moet aansluiten bij de afstudeerthema’s, die binnen de master Business 
Processes and ICT van de Open Universiteit zijn bepaald. Gekozen is voor het thema ‘Business Pro-
cess Performance’. Als verdieping binnen dit thema zal informatiebeveiliging als classificatie van pro-
cessen worden onderzocht. 
 
De beperking van dit thema ligt in het feit, dat binnen het onderzoek het bedrijfsproces steeds het 
uitgangspunt is. Bij het onderzoek naar de methoden om rollen te ontwerpen, moet dit uitgangspunt 
dus worden meegenomen.  
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1.5 Opbouw van het rapport 
 
In hoofdstuk 2 wordt de literatuurverkenning gepresenteerd. Hierin wordt uiteengezet van de grondbe-
ginselen van RBAC zijn, welke versies er bestaan en wat de belangrijkste beveiligingsprincipes zijn. 
Vervolgens wordt een aantal methodes en hun kenmerken besproken, waarmee rollenontwerp uitge-
voerd kan worden.  
 
De literatuurverkenning is de basis voor de onderzoeksaanpak, die in hoofdstuk 3 wordt besproken. 
Hier wordt het definitieve onderzoeksmodel gepresenteerd, met de onderzoeksvragen, die in het ver-
volgonderzoek zullen worden beantwoord.  
 
In hoofdstuk 4 wordt op basis van de onderzoeksvragen de onderzoeksaanpak vastgesteld. Het be-
treft de argumentatie voor de gekozen bronnen, de keuze van de strategie en de aanpak. 
 
De betekenis van het begrip complexiteit wordt uitgelegd in hoofdstuk 5, evenals de relatie van com-
plexiteit met rollenontwerp bij RBAC. Dit vormt samen het antwoord op het eerste deel van de onder-
zoeksvragen. 
 
In hoofdstuk 6 worden de resultaten gepresenteerd van het praktijkonderzoek. Hier wordt duidelijk 
welke van de in de theorie gevonden factoren, in praktijksituaties worden herkend, eventueel aange-
vuld met ‘nieuwe’ factoren. Samen met de aanbevelingen van de onderzochte bedrijven vormt dit het 
antwoord op de tweede onderzoeksvraag. 
 
De conclusies en aanbevelingen van hoofdstuk 7 laten zien in hoeverre dit onderzoek de onderzoeks-
vragen heeft beantwoord. Daar waar dit niet het geval is, of het onderzoek nieuwe vragen heeft opge-
worpen, worden aanbevelingen gedaan voor vervolgonderzoek. 
 
Tenslotte wordt het gehele onderzoek nog eens onder de loep genomen; wat verliep zoals gewenst en 
waar is ruimte voor verbetering. 
 
In bijlage 1 vindt u vooral een meer gedetailleerde uitwerking van de bevindingen uit de literaire ver-
kenning.  
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2. Achtergrond Role Based Access Control 
 
In deze literatuurverkenning wordt de voorlopige centrale probleemstelling onderzocht aan de hand 
van een aantal deelvragen. Deze verkenning leidt tot een definitieve probleem- en doelstelling voor de 
onderzoeksaanpak.  
 
Om tot een definitieve probleemstelling te komen, is meer informatie nodig over de RBAC principes in 
het algemeen en over rollenontwerp in het bijzonder. De volgende begrippen zijn in de literatuur nader 
onderzocht: 
 
• de verschillende verschijningsvormen van RBAC 
• de definitie van het begrip ‘rol’ binnen RBAC 
• de relatie tussen rollen, autorisatiegroepen en autorisaties 
• de eisen, die worden gesteld aan rollenontwerp, bijvoorbeeld vanuit de AO 
• bestaand theoretisch onderzoek naar rollenontwerp binnen RBAC 
• de resultaten van eventueel praktijkonderzoek, dat al heeft plaatsgevonden 
 
Met behulp van een ERNA account van de Erasmusuniversiteit is een aantal databases doorzocht op 
relevante artikelen. Daarnaast zijn Internetsites bezocht van platformen, commissies en andere spe-
lers, die op het onderzochte onderzoeksgebied actief zijn.  
 
2.1. Verschijningsvormen van RBAC 
 
2.1.1. Inleiding RBAC 
Op dit moment is het nog steeds gebruikelijk dat elke objecteigenaar rechten verleent aan een gebrui-
ker, op aanvraag van diens manager. Weliswaar kent een aantal applicaties het concept van autorisa-
tiegroepen of ‘rollen’, maar deze zijn applicatie- of platformgebonden en dus niet universeel. Buiten 
applicaties wordt bovendien onder een ‘rol’ iets anders verstaan dan daarbinnen. In de praktijk zijn 
autorisatiegroepen vaak afdelingen, die aan veranderingen onderhevig zijn. Onderstaande figuur geeft 
dit weer. De autorisatiegroep is hier een gecombineerde afspiegeling van rollen en taken. 
 
 
figuur 1. ‘Klassiek’ autorisatiesysteem 
 
Het basismodel van RBAC stamt uit 1992 en is geïntroduceerd door Ferraiolo en Kuhn (Ferraiolo 
1992) en gepubliceerd door Sandhu (Sandhu 1995) en wordt gezien als de referentie op dit gebied.  
Kenmerkend voor RBAC is het rolbeheer (zie figuur 2). Roldefinities zijn niet applicatie- of platformge-
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Gebruiker Autorisatiegroep ObjectRol
Gebruikersbeheer Rolbeheer Autorisatiebeheer
figuur 2. Autorisatie volgens RBAC (bron:BHOLD Company) 
 
RBAC werd geïntroduceerd naast de reeds bekende systemen voor het verlenen van toegang, te 
weten: 
 
DAC (Discretionary Access Control) 
Bij DAC verleent en ontzegt de eigenaar van een object toegangrechten aan andere gebruikers. Basis 
hiervoor is het vertrouwen in de eigenaar, maar tevens in de gebruikers. Gebruikers met bepaalde 
toegangsrechten kunnen deze weer toekennen aan andere gebruikers. Er is dus geen interventie door 
een aparte beheerder. Nadelen zijn de moeizame administratie (bijvoorbeeld als een gebruiker van 
functie verandert) en het feit dat de veiligheid mede afhankelijk is van sociale verhoudingen tussen 
gebruikers. 
 
MAC (Mandatory Access Control) 
Het principe van MAC is dat de toegang tot objecten wordt beperkt, gebaseerd op de mate van gevoe-
ligheid van de informatie. die het object vertegenwoordigt. Een mogelijke classificatie is bijvoorbeeld 
topgeheim, geheim, vertrouwelijk en ongeclassificeerd. De klasse, waartoe iemand toegang heeft, 
bepaalt derhalve of iemand al dan niet toegang heeft. Een beheerder stelt de classificatie van de ob-
jecten en gebruikers vast, op basis van het beleid. De individuele gebruiker heeft hierop geen invloed. 
Nadelen zijn dat verschillende gradaties van toegang niet zonder meer mogelijk zijn en dat de admini-
stratie moeizaam is. 
 
RBAC wordt wel gezien als variant op deze systemen. Deze systemen vallen buiten de scope van dit 
onderzoek. Van belang is dat RBAC claimt tegemoet te komen aan genoemde bezwaren.  
 
Het concept van RBAC is ontstaan in de jaren zeventig van de vorige eeuw met de introductie van 
multi-user en multi-applicatie systemen [34]. Om het beheer van toegangsrechten te vereenvoudigen, 
is het idee ontstaan om rechten te koppelen aan rollen en personen toe te wijzen aan deze rollen. 
Rollen hebben een relatie met functies binnen een organisatie en gebruikers kunnen eenvoudig aan 
andere rollen worden toegewezen of uit alle rollen worden verwijderd. De rechten van rollen muteren 
relatief weinig, vergeleken met de toewijzing van personen aan die rollen. 
 
2.1.2. RBAC96 
Het model van Sandhu e.a. [34], dat later als norm is vastgesteld door het NIST [38], wordt algemeen 
als basis gezien voor later onderzoek, waaraan zeer veel wordt gerefereerd. Het staat bekend als 
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Figuur 3, Vormen van RBAC 1 
Sandhu definieert een familie van vier conceptuele modellen (zie figuur 3). Het basismodel is RBAC0 
en beschrijft de minimum eisen voor een systeem om te kunnen voldoen aan RBAC. RBAC1 en 
RBAC2 voegen daar, onafhankelijk van elkaar, bepaalde eigenschappen aan toe. RBAC1 voegt het 
principe van rolhiërarchie toe, wat inhoudt dat rollen autorisaties kunnen erven van andere rollen. 
RBAC2 voegt beperkingen (constraints) toe voor rollen. RBAC3, tenslotte, combineert RBAC1 en 
RBAC2. Deze modellen worden in onderstaande paragrafen toegelicht. 
 
2.1.2.1 Basismodel RBAC0 
Het basismodel RBAC0 onderscheidt drie entiteiten: gebruikers (users, U), rollen (roles,) en rechten   
(permissions, privileges). (zie figuur 4). Permissions (PRMS) zijn de combinatie van ‘operations’ (OPS) 
en ‘objects’ (OBS). Een gebruiker is in dit model een persoon. Een rol is een functie binnen de organi-
satie met verwijzing naar diens bevoegdheden en verantwoordelijkheden. Een recht is het toestaan 
van een bepaalde vorm van toegang tot een of meer objecten in het systeem. Dit kan dus bijvoorbeeld 
toegang zijn tot een enkel bestand, maar ook tot alle bestanden van een bepaalde afdeling.  
 
 
In dit model is een permissie altijd positief geformuleerd. Dat wil zeggen dat de houder van de permis-
sie toestemming krijgt om bepaalde handelingen uit te voeren. Er bestaan ook modellen, die “negatie-
ve permissies” onderscheiden en dus toegang expliciet verbieden. In dit model wordt dat behandeld 
als een beperking (constraint). Hierover meer bij RBAC2.  
 
De relaties tussen users, roles en privileges zijn veel-op-veel relaties: een gebruiker kan lid zijn van 
meerdere rollen en een rol kan meerdere gebruikers bevatten. Het toewijzen van gebruikers aan rollen 
wordt ‘User Assignment’ (UA) genoemd, het toewijzen van rechten aan rollen heet ‘Permission as-
signment’ (PA). 
 
2.1.2.2 Rolhiërarchie volgens RBAC1 
RBAC1 voegt rolhiërarchie toe aan RBAC0. Figuur 5 toont hiervan een voorbeeld. Rollen met meer 
macht (autorisaties) staan hoger afgebeeld en erven alle rechten van onderliggende rollen. In onder-
staand voorbeeld krijgt de ‘Specialist Physician’ alle rechten, die de ‘Physician’ ook heeft, maar kan 
daarnaast ook eigen rechten bezitten. Het erven van rechten is bovendien transitief (overdraagbaar), 
Figuur 4, basismodel RBAC0 
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zodat in dit geval de ‘Specialist Physician’ en de ‘Primary-care Physician’ ook de rechten van de ‘Heal-
th-care provider’ krijgen. In een sessie heeft iemand dus de rechten rechtstreeks uit zijn rol, plus die 
van onderliggende rollen.  
 
Indien het gewenst is, dat niet alle rechten aan hogere rollen worden doorgegeven, moeten hiervoor 
aparte rollen worden gedefinieerd.  
 
In figuur 6 is dit afgebeeld. De ‘Test Engineer’ heeft werk in ontwikkeling en heeft hiervoor persoonlijke 
rechten, hoewel hij hiërarchisch onder de Project Supervisor valt. De rol ‘Test Engineer’ is daarvoor 
gecreëerd, die de rechten erft van ‘Test Engineer’, maar die niet doorgeeft aan de ‘Project Supervisor’. 
‘Test Engineer’is een persoonlijke (private) rol. 
 
 
2.1.2.3 Beperkingen volgens RBAC2 
RBAC2 voegt aan RBAC0 het concept beperkingen (constraints) toe. Beperkingen worden toege-
voegd, om te kunnen voldoen aan een aantal eisen, dat vanuit de Administratieve Organisatie wordt 
gesteld. Een bekend voorbeeld hiervan is functiescheiding. De principes van beveiliging worden be-
handeld in paragraaf 2.2. 
 
Als bepaald is dat bepaalde rollen over en weer elkaar uitsluiten, is de toewijzing van personen aan 
deze rollen geen probleem meer, en kan derhalve worden gedelegeerd.  
Beperkingen kunnen van toepassing zijn op de UA- en PA-relaties en op de User en Roles-functies.  
Figuur 5, rolhiërarchie 
 
Figuur 6, private rollen  
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Als twee rollen elkaar over en weer uitsluiten, kan een persoon slechts aan één rol worden toegewe-
zen, waardoor functiescheiding is gewaarborgd. Een nog grotere zekerheid biedt de tweevoudige 
uitsluiting, waarbij een bepaalde autorisatie slechts aan één rol kan worden toegewezen. De autorisa-
tie kan dan dus niet per ongeluk of opzettelijk aan nog een rol worden toegekend. De beperking is dan 
dus op zowel de UA als de PA van toepassing.  
 
Een beperking op de UA is een vorm van statische functiescheiding (zie figuur 7). Ook als een per-
soon lid kan zijn van meer dan één rol, kan als beperking worden opgelegd, dat beide rollen niet tege-
lijkertijd actief kunnen zijn. Dit wordt dynamische functiescheiding genoemd (zie figuur 8).  
 
Andere beperkingen zijn bijvoorbeeld een maximaal aantal gebruikers per rol, zoals slechts één per-
soon in de rol van afdelingshoofd. Sandhu noemt dit de cardinaliteitsbeperking. Het concept van 
voorwaardelijke rollen houdt in dat iemand slechts een rol toegewezen kan krijgen als hij al een ande-
re rol heeft. Iemand kan bijvoorbeeld pas een testwerk doen voor een bepaald project als hij lid is van 
de projectrol. Uiteraard valt of staat de effectiviteit van het principe van beperkingen met het toeken-
nen van slechts één gebruikersaccount aan een persoon.  
 
2.1.2.4 Het gecombineerde model RBAC3 
Het gecombineerde model is afgebeeld in figuur 9. Bij het combineren van rolhiërarchieën en beper-
kingen moeten keuzes gemaakt worden. Stel dat bijvoorbeeld twee rollen elkaar onderling uitsluiten 
(functiescheiding). De hogere rol (van hun leidinggevende) erft in principe de rechten van beide onder-
liggende rollen en voldoet dan niet meer aan de eis van functiescheiding. Er moet dus in het alge-
Figuur 7, statische functiescheiding (Static SOD) 
 
 
Figuur 8, dynamische functiescheiding  (Dynamic SOD) 
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meen worden bepaald of bepaalde beperkingen alleen van toepassing zijn op de betreffende rol, of 
dat deze ook worden overgeërfd. Het model sluit dit in ieder geval niet uit. 
 
Het beheer van RBAC zelf kan overigens ook met RBAC plaatsvinden. De uitwerking hiervan staat in 
bijlage 6. 
  
2.2 Beveiligingsprincipes van rollenontwerp 
 
2.2.1 Inleiding 
Bij het ontwerpen van rollen is het van belang rekening te houden met algemeen aanvaarde beveili-
gingsprincipes. De literatuur geeft hiervoor de nodige aanwijzingen.  
 
Er wordt veel gerefereerd aan de ‘Generally Accepted Information Security Priniples, vastgesteld door 
de Information Systems Security Association (ISSA) (zie bijlage 3). 
 
Ook de ontwerpcriteria voor een beveiligingsarchitectuur, zoals vertaald in de Common Criteria for IT 
Security Evaluation, bekend als het Orange Book worden veel toegepast (zie bijlage 4). Ook in andere 
publicaties [2][17] komen overeenkomstige eisen voor.  
 
In dit onderzoek wordt uitgegaan van de beveiligingsprincipes, zoals die in de oorspronkelijke opzet 
van het RBAC model van Sandhu e.a. zijn vermeld [39], te weten: 
 
• Functiescheiding (separation of duty principle): het scheiden van verantwoordelijkheden; 
• Minimale autorisatie (least privilege principle): men krijgt juist voldoende rechten om de rol te 
kunnen vervullen; 
• Abstractie van toegangsrechten (data abstraction): autorisaties worden toegekend aan ab-
stracte gebruikers zoals groepen, rollen en attributen. Het beheer wordt hierdoor eenvoudiger. 
 
Deze principes zijn mogelijk van belang voor het rollenontwerp en worden daarom in onderstaande 
paragrafen uitgewerkt. 
 
Figuur 9, het gecombineerde model RBAC3 
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2.2.2 Functiescheiding (Separation of Duties principle) 
Functiescheiding wordt gezien als één van de belangrijkste ontwerpcriteria bij het beveiligen van in-
formatie, en mogelijk zelfs als drijvende kracht erachter [3]. Saltzer en Schroeder onderkennen func-
tiescheiding als één van de acht ontwerpprincipes voor de bescherming van informatie. Deze princi-
pes zijn vermeld in bijlage 3. Zij noemen het principe ‘Separation of Privilege’. Meer gebruikelijk is de 
term ‘Separation of Duty’ (SOD). 
 
In vele modellen wordt onderscheid gemaakt tussen statische en dynamische functiescheiding. Alge-
meen geldt daarbij dat statische functiescheiding binnen RBAC een beperking oplegt aan de toewij-
zing van gebruikers aan rollen (UA). Statische functiescheiding kan handig zijn wanneer deze voor de 
gehele organisatie geldt en aan weinig veranderingen onderhevig is. Deze beleidsregel kan op ver-
schillende manieren worden geïnterpreteerd, namelijk door te specificeren dat er conflicten zijn voor 
rollen, permissies, gebruikers en taken.  
 
Dynamische functiescheiding legt, in tegenstelling tot statische functiescheiding, geen beperkingen op 
aan de potentiële rollen van een gebruiker. Iemand kan dus bijvoorbeeld lid zijn van zowel de rol van 
inkoper, als van de rol van autorisant. Het beperkt  echter wel de activering van rollen op het moment 
van uitvoering volgens de specificaties. In RBAC96 [34] wordt hiervoor het sessie-concept gebruikt. 
Dynamische functiescheiding is slechts van toepassing binnen een sessie. Een sessie is de combina-
tie van een gebruiker en de rollen, die op een bepaald moment voor die gebruiker actief zijn. Dynami-
sche functiescheiding biedt daarom ook ondersteuning aan het principe van minimale autorisatie 
(‘least privilege’). Een gebruiker kan namelijk op verschillende momenten (sessies) verschillende rech-
ten toegewezen krijgen.  
De NIST standaard [13] onderscheidt statische functiescheiding sec en statische functiescheiding in 
combinatie het hiërarchieën. De laatste versie is, naast direct toegewezen rollen, tevens van toepas-
sing op rollen, die door erving zijn verkregen.  
 
Simon en Zurko [42] onderscheiden bij functiescheiding de sterke uitsluiting (statische functieschei-
ding) en zwakke uitsluiting (dynamische functiescheiding). Twee rollen zijn sterk of statisch uitsluitend 
als het een persoon nooit is toegestaan beide rollen te vervullen. Dit kan worden afgedwongen door 
het lidmaatschap van rollen te beheersen. In de praktijk is deze constructie vaak ongewenst, omdat er 
legitieme redenen kunnen zijn om dit toe te staan. 
Zwakke of dynamische uitsluiting biedt meer mogelijkheden. Personen kunnen wel rollen vervullen, 
die elkaar uitsluiten, mits er andere beperkingen van kracht zijn, die de kans op fraude verkleinen of 
wegnemen.  
Functiescheiding wordt bereikt, door er voor te zorgen, dat elkaar onderling uitsluitende rollen moeten 
worden aangeroepen, om de betreffende taak te vervullen.  
 
2.2.3 Minimale autorisatie (least privilege principle) 
Het principe van minimale autorisatie (principle of least privilege) houdt in dat iemand, gegeven de 
situatie, slechts zoveel rechten krijgt als nodig is om zijn taak te vervullen.  
RBAC kan zo worden geconfigureerd, dat alleen rechten, die noodzakelijk zijn voor het vervullen van 
de taak, aan de rol worden toegekend. Minimale autorisatie (least privilege) wordt dus ondersteund 
[34]. 
Met name dynamische functiescheiding ondersteunt het principe van minimale autorisatie, doordat 
iedere gebruiker verschillende niveaus van permissie heeft op verschillende momenten, afhankelijk 
van de taak, die wordt vervuld. Het zorgt er voor dat rechten niet voortbestaan buiten de tijd, nodig 
voor uitvoering. Dit aspect van minimale autorisatie heet ‘timely revocation of trust’ (tijdig intrekken van 
vertrouwen). 
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2.2.4 Abstractie van toegangsrechten 
Toegangsrechten worden gedefinieerd op een hoger niveau dan directe lees-, schrijf- en uitvoerings-
rechten. Dit is dus principieel anders dan bij meer conventionele beveiligingsprocessen, waarbij rech-
ten direct aan objecten worden gekoppeld. Actoren kunnen rollen vervullen en daarmee de geassoci-





Kenmerkend voor RBAC is het rolbeheer (zie figuur 10). In deze paragraaf wordt het begrip ‘rol’ nader 
onderzocht, en dan met name in relatie tot het begrip ‘groep’.  
 
Volgens Sandhu [34] is een groot verschil tussen rollen en groepen dat groepen worden behandeld 
als een verzameling gebruikers en niet als een verzameling van rechten. Rollen zijn enerzijds een 
verzameling gebruikers en anderzijds een verzameling rechten. De rol is intermediair tussen deze 
twee verzamelingen.  
 
Bovendien kunnen gebruikers, in tegenstelling tot bij groepen, in verschillende situaties verschillende 
rollen vervullen. Hierdoor kan tevens worden voldaan aan het principe, dat iemand, gegeven de situa-
tie, slechts zoveel rechten krijgt als nodig is om zijn taak te vervullen. Dit staat bekend als het ‘princi-
ple of least privilege’. 
 
Weliswaar kent een aantal applicaties het concept van autorisatiegroepen of ‘rollen’, maar deze zijn 
applicatie- of platformgebonden en dus niet universeel. Buiten applicaties wordt bovendien onder een 
‘rol’ iets anders verstaan dan daarbinnen. In de praktijk zijn autorisatiegroepen vaak afdelingen, die 





Figuur 10, Autorisatie volgens RBAC 
 
Roldefinities zijn niet applicatie- of platformgebonden en bestaan dus feitelijk alleen binnen de RBAC-
omgeving. De autorisatiegroep is hier taakgebaseerd.  
 
Het Science Applications International Corporation (SAIC) heeft een concept beschreven [41] voor 
The Healthcare RBAC Task Force, waarin het proces van Role Engineering wordt beschreven. Daarin 
is tevens een overzicht opgenomen van de binnen RBAC gebruikte terminologie. Zie hiervoor bijlage 
2. Omdat de begrippen zijn verzameld binnen veel geciteerde bronnen, worden deze termen ook bin-
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2.3.2 Onderzoek rollenontwerp 
Rollenontwerp (Role Engineering) voor RBAC is het proces van het vaststellen van rollen, rechten, 
hiërarchieën van rollen, beperkingen en het toewijzen van rechten aan iedere rol [6]. Het vormt feitelijk 
de kern van RBAC. Tegelijkertijd gaan veel modellen er van uit dat de rollen en bijbehorende rechten 
reeds aanwezig zijn en besteden hier weinig aandacht aan [26][47]. In de praktijk blijkt dit ook een 
zware taak te zijn [40].  
 
Diverse auteurs  hebben een aanzet gegeven voor methodieken om rollen te kunnen samenstellen. In 
deze paragraaf zal een aantal hiervan worden besproken. Mede gelet op de eerder besproken princi-
pes, zijn de methoden worden beoordeeld op de volgende attributen: 
• de wijze waarop de rollendefinitie plaatsvindt, met name top-down (vanuit de bedrijfsproces-
sen) of bottom-up (vanuit de bestaande rechtenstructuur); 
• de mate waarin niet slechts rollen worden afgeleid, maar ook de bijbehorende rechten worden 
vastgesteld; 
• de mate waarin hiërarchie van rollen wordt ondersteund; 
• de mate waarin de beveiligingsprincipes worden ondersteund door beperkingen (constraints), 
met name functiescheiding en de minimale autorisatie. 
 
2.3.3 Resultaten inventarisatie rollenontwerp 
Gelet op de specifieke kenmerken van elke benadering, kan het volgende overzicht worden opgesteld, 




 T o p - d o w n 
methode 
B o t t o m - u p 
methode 
A f le id en  van 
rollen en rechten 
Onde rs teu nt 
rolhiërarchie 
Onde rs teu nt 
beperkingen 
O n d e r z o e k e r 
 
RBAC3 96 [34]    √   √   
Neumann/ 
Strembeck [26] √    √   √   √   
Epstein [9] √   √   √     
Al-Kahtani [24]     √   
Kuhlmann/ 
Schimpf [21]  √      
Roeckle et al [32] √       
Chandramouli [47] √    √     
Simon/Zorko [42]     
√   
(Functiescheiding) 
Tabel 1, Kenmerken methoden voor role-engineering 
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De besproken frameworks vormen een doorsnede van het onderzoek op dit gebied. Aan deze werken 
wordt relatief vaak gerefereerd.  
 
Een aantal van de onderzochte methodes voor het ontwerpen van rollen heeft het bedrijfsproces als 
uitgangspunt genomen (de top-down benadering). De top-down aanpak wordt in deze methodes ge-
hanteerd, omdat deze zou leiden tot het beste eindresultaat, wat wil zeggen dat de verkregen autori-
saties een goede afspiegeling zijn van de rol, die iemand binnen een organisatie vervult en voldoen 
daarmee aan de beveiligingsprincipes, zoals vermeld in paragraaf 2.2.  
 
Andere onderzoeker, zoals Kuhlmann en Schimpf [21] richten zich primair op de praktische (on-) haal-
baarheid van de procesbenadering. De complexiteit zou bijvoorbeeld groot zijn, waardoor een (te) 
groot beroep moet worden gedaan op de benodigde (doorloop-) tijd, kennis en middelen. Zij stellen 
dat organisaties hoge kosten verwachten en propageren daarom meer laagdrempelige bottom-up 
benadering. Deze gaat uit van reeds bestaande autorisaties, waardoor sneller resultaat wordt ge-
boekt. Uit het literatuuronderzoek blijkt dat beide benaderingen niet of nauwelijks worden onderbouwd 
door toepassing in praktijksituaties.  
 
Zie voor de relatie tussen beide benaderingen onderstaande figuur. 
Figuur 11, systeemarchitectuur [21] 
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In de top-down benadering kan het afleiden van rollen en rechten, direct uit bedrijfsprocessen, een 
lastig proces zijn. De introductie van meerdere lagen en bijbehorende subprocessen, kan deze aflei-
ding wellicht vergemakkelijken. Een combinatie met de bottom-up benadering, op basis van reeds 
bestaande rollen en rechten in een functionerende organisatie, komt de snelheid ten goede [9]. 
 
Uit tabel 1 blijkt dat de frameworks zich beperken tot één of meerdere deelprocessen binnen het totale 
proces van het afleiden en onderhouden van rollen. Dit is begrijpelijk, gezien de noodzakelijke diep-
gang binnen het onderzoek. Geen van de frameworks behandelt elk van de aspecten, die een rol spe-
len, namelijk: 
 
1. het top-down afleiden van rollen uit bedrijfsprocessen op begrijpelijke wijze ondersteunt 
[26][32][47]; 
2. de top-down benadering combineert met het bottom-up afleiden van rollen op basis van reeds 
bestaande rechten [9][21]; 
3. niet alleen rollen afleidt, maar tevens de bijbehorende rechten [9][26][47]; 
4. rollen waar mogelijk automatisch toewijst, op basis van kenmerken van gebruikers [24]; 
5. rolhiërarchie ondersteunt [34]; 
6. statische en dynamisch beperkingen ondersteunt, zoals functiescheiding [13][42]; 
7. rekening houdt met het onderhouden van rollen via het life-cycle principe; 
 
De geïnteresseerde lezer vindt een overzicht van de onderzochte methoden in bijlage 1. 
 
2.4 Conclusies literatuuronderzoek 
 
In het literatuuronderzoek is het rollenontwerp bij Role Based Access Control vanuit verschillende 
gezichtspunten onderzocht. Het heeft geleid tot de volgende bevindingen: 
 
RBAC kent verschillende verschijningsvormen. Elk van de vormen onderscheidt gebruikers, rollen en 
rechten. Verschillen worden bepaald door het al dan niet rekening houden met hiërarchieën van rollen 
en beperkingen als functiescheiding. 
 
Het begrip ‘rol’ binnen RBAC wordt algemeen beschouwd als intermediair tussen (een verzameling) 
gebruikers en (een verzameling) rechten. Wat betreft de overeenstemming hierover, valt op dat in het 
oorspronkelijke model van Sandhu e.a. [34] een rol vooral als een organisatorische functie wordt be-
schouwd. In latere modellen wordt onderscheid gemaakt tussen functionele en organisatorische rol-
len, waarbij voor RBAC de functionele rol van belang is.  
 
De relatie tussen rollen, autorisatiegroepen en autorisaties is als volgt: een rol staat dicht bij de functie 
van een persoon en is niet gebonden aan een applicatie of object en kan goed worden beoordeeld 
door een manager [28]. Een autorisatiegroep binnen RBAC is een taakgroep, die dicht bij een object 
staat en wat autorisatie betreft goed kan worden beoordeeld door de eigenaar van dat object. Een 
autorisatiegroep is een verzameling van autorisaties, die noodzakelijk zijn voor die betreffende taak. 
 
Het rollenontwerp moet voldoen aan een aantal beveiligingsprincipes. De belangrijkste zijn statische 
en dynamische functiescheiding en het principe van de minimale autorisatie. Overige eisen zijn de 
ondersteuning van hiërarchieën van rollen en het bieden van een oplossing voor het onderhouden van 
rollen. 
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Diverse auteurs hebben onderzoek gedaan naar rollenontwerp, waarbij vaak slechts een deelaspect 
van het ontwerp is onderzocht. Er blijkt een hoofdindeling te zijn naar het top-down afleiden van rollen 
uit bedrijfsprocessen en het bottom-up afleiden van rollen uit bestaande autorisaties.  
 
Er heeft slechts op beperkte schaal praktijkonderzoek plaatsgevonden bij enkele van de onderzochte 
methoden. In het algemeen spreken de auteurs dan ook in bewoordingen van potentieel bruikbare 
methodes, die nader onderzoek vergen. In die gevallen, waarbij de methodes wel in een casestudy 
zijn getoetst, zijn de resultaten positief te noemen. Het aantal praktijkstudies is echter klein, waardoor 
de resultaten een beperkte reikwijdte hebben. 
 





In het literatuuronderzoek is onderzoek gedaan naar rollenontwerp bij Role Based Access Control 
(RBAC). Op basis van deze bevindingen wordt een vervolgonderzoek uitgevoerd. Deze onderzoeks-
aanpak beschrijft hoe dit vervolgonderzoek wordt vormgegeven. Er wordt beschreven hoe het onder-
zoek wordt aangepakt en welke methoden daarbij worden gebruikt. Deze keuze en de verantwoording 
hiervan worden bepaald door het soort gegevens dat moet worden verzameld, de beschikbare bron-
nen en de omgeving waarbinnen het onderzoek plaatsvindt.  
 
Bij de beschrijving van de waarneming en de dataverzameling wordt in detail beschreven van welke 
informatiebronnen gebruik zal worden gemaakt en via welke methode van waarneming de gekozen 




Op basis van de genoemde problematiek en relevantie van het onderzoek, is de volgende  doelstelling 




1. te bepalen welke factoren, bij procesmatige afleiding van rollen, een grote invloed heb-
ben op de complexiteit en  
 




Voor het formuleren van de vraagstellingen, is eerst een onderzoeksmodel opgesteld. Hierin worden 
de globale stappen duidelijk, die moeten worden uitgevoerd.  
 
Het hoofddoel van het onderzoek is aangegeven in paragraaf 2.2, namelijk factoren te definiëren, die 
de complexiteit bepalen. Een afgeleid doel is vast te stellen in welke mate deze factoren kunnen wor-
den beïnvloed.  Er is geen onderzoek bekend naar de genoemde factoren, waarop zou kunnen wor-
den voortgebouwd. Om initieel een zo compleet mogelijk beeld te geven, wordt het onderzoeksobject 
breed gedefinieerd; zowel de theorie als praktijkervaringen zullen worden onderzocht.  
 
Het reeds uitgevoerde literatuuronderzoek was niet specifiek gericht het vinden van de complexiteit 
bepalende factoren. De gebruikte literatuur kan hiervoor echter wel aanknopingspunten geven en zal 
hierop dus opnieuw worden onderzocht.  
 
In aanvulling op het theoretisch onderzoek is van belang of in praktijksituaties al ervaring met rollen-
ontwerp is opgedaan. Met name omdat dit, zoals uit het literatuuronderzoek bleek, slechts marginaal 
is onderzocht, wordt als tweede object gekozen voor een praktijkonderzoek onder bedrijven.  
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De onderzoeksoptiek volgt uit een vooronderzoek, met als doel om het begrip ‘complexiteit’ in relatie 
tot rollenontwerp te definiëren. Deze optiek wordt vervolgens geconfronteerd met de vermelde onder-
zoeksobjecten. 
 
Een bestudering van de complexiteit in relatie tot rollenontwerp, gebaseerd op literatuuronderzoek, 
levert de criteria en initiële complexiteitverhogende factoren, die vervolgens bij externe bedrijven wor-
den geverifieerd en/of aangevuld. Toetsing van de gevonden factoren bij de praktijk van de onderzoe-








• Welke algemene definities van complexiteit worden in de literatuur onderschei-
den?  
 
• Welke definitie van complexiteit wordt binnen dit onderzoek, in relatie tot rol-
lenontwerp, gehanteerd? 
 





• Welke factoren, die complexiteit bepalen m.b.t. rollenontwerp, zijn in praktijksi-
tuaties onderkend en hoe groot is deze invloed?  
 
• Zijn in praktijksituaties aanwijzingen gevonden, over de wijze, waarop deze 















fase 1 fase 2 
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3.5 Conceptueel ontwerp 
 
In deze paragraaf wordt uiteengezet hoe de onderzoeksvragen leiden tot de aanpak van het vervolg-
onderzoek. Voor het kunnen beantwoorden van de onderzoeksvragen, gericht op praktijksituaties, is 
het noodzakelijk eenduidig vast te stellen wat de betekenis is van de gebruikte begrippen. Rollenont-
werp is al in het literatuuronderzoek voldoende uitgewerkt. Het begrip ‘complexiteit’ moet echter nader 
worden onderzocht om het te kunnen hanteren in het tweede deel van het onderzoek in de praktijk.  
Pas als vastligt wat complexiteit betekent binnen de kaders van dit onderzoek, kan aan de resultaten 
de juiste waarde worden toegekend. 
 
Onderstaand zal eerst het begrip complexiteit worden uitgewerkt, waarna het ontwerp van het prak-
tijkonderzoek verder vorm zal worden gegeven. Zoals al in de onderzoeksvragen is aangegeven, 
wordt literatuur gebruikt als een kennisbron. Het is als het ware een verdieping de literatuurverkenning 
van hoofdstuk 2.  Hierbij wordt reeds bestaand materiaal bestudeerd. Dit onderzoek betreft de reeds 
eerder onderzochte literatuur, die nu niet algemeen op het gebied van RBAC, maar specifiek op de 
gezochte factoren worden doorzocht. Voordeel hiervan is dat snel een aantal factoren kan worden 
geïdentificeerd en dat de betrouwbaarheid groot is. 
 
Auteurs hebben in bestaand onderzoek mogelijk reeds over de te verzamelen informatie gepubliceerd. 
Dit geldt binnen dit onderzoek zowel voor de betekenis van de term ‘complexiteit’, als voor de facto-
ren, die deze complexiteit (mede) bepalen. Ook het reeds uitgevoerd onderzoek naar Role Based 
Access Control dient hierbij als informatiebron. De literatuur is beschikbaar, kan snel worden ontsloten 




Voordat complexiteit kan worden beschouwd in relatie tot rollenontwerp, wordt complexiteit als onaf-
hankelijk begrip vastgesteld. 
 
Koolhaas [50] hanteert de volgende definitie, die onafhankelijk is van het object. Koolhaas stelt dat 
complexiteit veroorzaakt wordt door: 
 
1. het aantal verschillende elementen met onderlinge verbanden; 
2. het aantal verschillende manieren waarop elementen zijn verbonden; 
3. de manier waarop de onderlinge relaties kunnen veranderen. 
 
Bovenstaande factoren zijn objectief vast te stellen. Er is echter ook een subjectieve component. 
Complexiteit wordt door een waarnemer als zodanig ervaren, afhankelijk van de kenmerken van de 
waarnemer. Dus naast de aantallen elementen, verbondenheid en relaties, is bijvoorbeeld ook het 
kennisniveau van invloed op de complexiteitsbeleving. 
 
Volgens www.complexiteit.nl is complexiteit het verschil - in de meest brede zin van het woord - tus-
sen het in te richten en het te beheersen object als geheel en de totalen daarvan van de afzonderlijke 
elementen. Daarmee bestaat complexiteit uit alles wat het verschil bepaalt in inrichting en beheersing 
tussen het object als geheel (in zijn context) en de los te beschouwen elementen van het onderzoeks-
object. Dat verschil bestaat uit het aantal, de diversiteit en de veranderlijkheid van de losse onderde-
len van het onderzoeksobject en de relaties daartussen, alsmede uit alle wederzijdse beïnvloedingen 
daarbij. Als dit verschil uit niets bestaat, is sprake van "meer van hetzelfde". 
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Complexiteit bestaat uit twee dimensies. De eerste is dat het is samengesteld: het bestaat uit meerde-
re elementen, zoals taken en actoren. Deze elementen zijn verbonden door afhankelijkheden. De 
tweede dimensie is dat het ingewikkeld is. Dit is een subjectieve dimensie en houdt in dat het moeilijk 
te begrijpen en moeilijk werkbaar is.  
 
Complexiteit is dus een samengestelde en ingewikkelde hoedanigheid. 
 
Vormen van complexiteit 
Om het concept van complexiteit verder te definiëren wordt ingegaan op de meest voorkomende 
complexiteiten, met name in projecten, beschreven door Baccarini (1996). Baccarini operationaliseert 
diverse soorten complexiteit in termen van differentiatie en interdependentie (onderlinge afhankelijk-
heid).  
 
Organisatorisch: de betrokken organisatie en actoren 
• differentiatie: hoe meer onderdelen in een organisatie, hoe groter de differentiatie, hoe com-
plexer de organisatie. Er is dan verticale (hiërarchie) en horizontale (aantal onderdelen, verde-
ling taken) differentiatie te onderscheiden.  
• onderlinge afhankelijkheid: de mate van afhankelijkheden en samenwerking tussen de ver-
schillende organisatie onderdelen. Hoe groter de taak en de tijdsdruk, hoe meer onzekerheid. 
 
Technisch: benodigde materialen, technieken, maar ook kennis en vaardigheden 
• differentiatie: diversiteit van een taak, zoals de verscheidenheid in in- en output, het aantal ac-
ties dat nodig is voor het veranderen van input in output, en het aantal specialisten. 
• onderlinge afhankelijkheid. Het gaat hier om afhankelijkheden tussen taken, tussen teams 
tussen gebruikte technologieën en tussen de verschillende soorten input. 
 
Sociaal: de belangen van de betrokkenen 
• differentiatie: Hoe groter het aantal actoren, het aantal belangen, het aantal doelstellingen en 
dus de differentiatie. 
• onderlinge afhankelijkheid: De mate van afhankelijkheden en samenwerking tussen de acto-
ren beïnvloeden de sociale complexiteit. Hoe tegenstrijdiger de belangen hoe complexer 
 
Complexiteit in relatie tot rollenontwerp 
De dimensies, die Baccarini onderscheidt, zijn vervolgens gebruikt bij het zoeken naar complexiteit-
verhogende factoren. In de theorie zijn die factoren gezocht, die het proces van rollenontwerp vanuit 
bedrijfsprocessen bemoeilijken, waarbij interactie tussen deze factoren ook een rol kan spelen. 
 
In deze stap zijn bovenstaande definitie en vormen van complexiteit gebruikt om in de reeds verza-
melde literatuur initiële factoren te vinden, die van invloed kunnen zijn op het proces van rollenont-
werp. Deze factoren zijn afgeleid uit de diverse beschreven methoden als zijnde potentieel van in-
vloed.  
 
Dit vooronderzoek is uitgevoerd als bureauonderzoek, waarbij bestaand materiaal is bestudeerd. De 
reeds eerder onderzochte literatuur is nu specifiek op de gezochte factoren doorzocht. De wijze, 
waarop de resultaten zijn bereikt is reeds beschreven in de onderzoeksaanpak. 
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Op basis van de in de literatuur gevonden factoren, kan de volgende tabel worden samengesteld: 
 






1 detaillering/differentiatie/verfijning van de gedefinieerde 
rollen. veel rollen vs. standaardrollen met parameters 
 X  
2 eisen, gesteld aan het eindresultaat, zoals: 
• negatieve autorisaties 
• beperkingen, zoals functiescheiding 
• hiërarchieën van rollen 
 X  
3 kennis en ervaring van interne en/of externe deskundigen  X  
4 aantal betrokkenen bij het rollenontwerp X  X 
5 
beslissingen worden centraal of individueel/decentraal ge-
nomen 
X  X 
6 wijze van informatieverzameling m.b.t. de gezochte rollen, 
zoals: 
• interviews met managers 
• onderzoek bestaande functie- en taakbeschrijvingen 
• observatie in de praktijk 
 X  
7 grootte van de te onderzoeken organisatie (onderdeel) X X  
 
Tabel 2, factoren, van invloed op complexiteit, per dimensie 
 
3.6 Resultaat theoretisch onderzoek en vervolg 
 
In paragraaf 3.5 is vastgesteld wat complexiteit als begrip betekent en welke factoren in de theorie, in 
relatie tot rollenontwerp, kunnen worden onderscheiden. Het begrip complexiteit is ontleed in een aan-
tal objectief meetbare grootheden. Opvallend is dat in de onderzochte literatuur de daadwerkelijke 
invloed van deze factoren in praktijksituaties nauwelijks is onderzocht; het blijft bij theoretische moge-
lijkheden.  
 
De derde deelvraag van onderzoeksvraag 1 luidt: Welke factoren, die complexiteit bepalen m.b.t. rol-
lenontwerp, worden in de literatuur vermeld? Gelet op het gevonden resultaat, kan deze deelvraag 
niet volledig worden beantwoord. Er wordt namelijk nergens aangetoond, dat deze factoren daadwer-
kelijk van invloed zijn op de complexiteit; het blijft bij veronderstellingen. Als de onderzoeksvraag ook 
potentiële factoren had omvat, was deze wel beantwoord. Het verkregen inzicht zou echter hetzelfde 
zijn.   
 
Het is duidelijk geworden, dat de literatuur geen inzicht geeft in resultaten, die proefondervindelijk in 
praktijksituaties zijn opgedaan. Dit is het voornaamste uitgangspunt voor de doelstelling van onder-
zoeksvraag 2, die alleen door praktijkonderzoek kan worden beantwoord. Wat we willen onderzoeken 
is: zijn de al gevonden factoren nu daadwerkelijk van invloed gebleken en zijn er wellicht nog andere, 
niet geïdentificeerde factoren? En zo ja: zijn er dan ook mogelijkheden gevonden, om hierop invloed 
te kunnen uitoefenen?  
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In de volgende paragrafen wordt een ontwerp gemaakt voor een praktijkonderzoek, waarin deze vra-
gen zullen worden beantwoord.  
 
3.7  Onderzoekstechnisch ontwerp 
 
Conform de indeling van Verschuren en Doorewaard [46] wordt in deze paragraaf het technisch ont-
werp ingevuld door het uitvoeren van de volgende stappen: 
 
• presenteren van de keuzemogelijkheden wat betreft beschikbare bronnen, onderzoeksstrate-
gieën en planning 
• opstellen van de criteria voor het maken van de keuzes hierin 
• het maken van keuzes in de beschikbare bronnen en wijze van ontsluiting 
• het uitwerken van het technisch ontwerp 
 
3.7.1 Bronnen 
Verschuren en Doorewaard onderscheiden de volgende bronnen: 
 
Personen 
Personen zijn in het algemeen een belangrijke bron van informatie omdat ze een grote verscheiden-
heid aan informatie op een relatief snelle wijze kunnen verschaffen. Personen kunnen als bron funge-
ren in de volgende hoedanigheid: 
• als respondent, waarbij hij informatie over zichzelf geeft (meningen, opvattingen); 
• als informant, als hij data verschaft over andere personen, situaties of processen; 
• als deskundige, als leverancier van kennis. 
 
Personen zijn relatief goed bereikbaar in tijd en afstand en kunnen gerichte informatie verschaffen 
door de vraagstelling duidelijk te sturen. De kans dat de vraagstelling wordt beantwoord is dan vrij 
groot.  
 
Voorzichtigheid is geboden als mensen naar informatie wordt gevraagd, die mogelijk gevoelig ligt. 
Hiermee moet bij de wijze van ontsluiting rekening worden gehouden en moet mogelijk een voorbe-
houd worden gemaakt bij interpretatie van de verkregen resultaten. 
 
Werkelijkheid 
Onder werkelijkheid wordt een bron verstaan, waaraan directe metingen kunnen worden gedaan. Dit 
kan dus slechts, wanneer het proces daadwerkelijk in de praktijk plaatsvindt. Er is geen sprake van 
interpretatie door een derde, waardoor data worden verkregen en geen kennis. 
 
Media 
Media zijn overbrengers van informatie, bedoeld voor een breder publiek. Te denken valt hier bijvoor-
beeld aan radio, televisie, kranten, tijdschriften en internet. Media kunnen veel en actuele informatie 
leveren vanuit een geografisch groot gebied. Media zijn vaak vluchtig en kunnen niet aan elk type 
vraagstelling tegemoet komen. 
 
Documenten 
Documenten hebben, in tegenstelling tot media, meestal wel een adressering en zijn soms ook slechts 
bedoeld voor intern gebruik. Documenten zijn vaak veelvuldig en in grote diversiteit aanwezig. Docu-
menten kunnen eenvoudig meerdere keren worden bestudeerd vanuit verschillende invalshoeken. Het 
vinden van de gezochte informatie kan tijdrovend zijn. 
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Literatuur 
In tegenstelling tot documenten, is literatuur vastgelegd voor specifiek gebruik door personen of orga-
nisaties. Literatuur geeft een reflectie op of interpretatie van gegevens en levert op die manier kennis.  
Voordeel kan zijn dat deze kennis direct kan worden gebruikt ten behoeve van het eigen onderzoek. 
Een kritische houding is daarbij belangrijk.  
 
3.7.2 Criteria en keuze van de bron 
Op basis van de specifieke kenmerken van de verschillende bronnen, is voor de afweging van de 
bruikbaarheid er van een aantal criteria gebruikt, te weten: 
• de specificiteit van de informatie 
• de snelheid van informatieontsluiting 
• de beschikbaarheid 
• de stuurbaarheid door onderzoeker 
• de noodzakelijke vaardigheden van de onderzoeker 
• de actualiteit van de informatie 
• objectiviteit 
 
De onderzoeksvragen voor het praktijkgedeelte maken duidelijk dat specifieke informatie gezocht 
wordt over de situatie binnen bedrijven. Hiervoor is kennis van de lokale situatie noodzakelijk. Aange-
zien het onderwerp te maken heeft met de beveiliging van bedrijfsinformatie, kan de gevoeligheid een 
rol spelen. Gezien het soort informatie, vallen media als dan ook bron af. Al eerder is vastgesteld dat 
in de literatuur de gevraagde informatie ook niet kan worden gevonden.  
Voor een waarneming in de werkelijkheid moet het proces van rollenontwerp van nabij en gedurende 
de looptijd van het proces worden gevolgd. De beschikbare tijd voor het onderzoek is binnen het ka-
der van een afstudeeropdracht echter beperkt. Bestudering van de werkelijkheid is daarom wat betreft 
logistiek, benodigde inspanning en doorlooptijd niet haalbaar.  
De beschikbaarheid van bruikbare documenten is zeer twijfelachtig. Documentatie van dit soort pro-
jecten zal niet zonder meer aan derden ter beschikking worden gesteld, vooropgesteld dat deze be-
staat.  
 
Als de kenmerken van de bronnen worden afgezet tegen de onderzoeksvragen, komen personen als 
bron voorlopig als beste alternatief naar voren, als informant en als deskundige. Als informant leveren 
personen gegevens over het proces van het rolontwerp. Tevens zullen de betrokkenen ervaring heb-
ben opgedaan met dit proces, en zullen dus als (deskundige) leverancier van kennis kunnen optreden. 
Onder voorwaarde dat binnen de betreffende organisatie het proces inderdaad heeft plaatsgevonden, 
kan deze informatie snel worden ontsloten. De informatie zal dan ook actueel zijn en de stuurbaarheid 
door de onderzoek is aanwezig. 
 
3.7.3 Ontsluiting van de bronnen 
De wijze, waarop een bron wordt ontsloten, hangt nauw samen met het te behalen resultaat. Uitgaan-
de van personen als bron, kan de informatie op verschillende manieren worden ontsloten. De be-
schikbare technieken worden besproken, waarna hieruit een keuze wordt gemaakt.  
 
In deze fase kunnen personen zowel via enquêtes als via interviews worden ondervraagd. De mate, 
waarin de vragen zijn voorgestructureerd en de wijze van vraagstelling zijn van invloed op deze keu-
ze.  
Een interview is in het algemeen weinig voorgestructureerd en de wijze van vraagstelling is open. In 
een enquête liggen de vragen daarentegen vast en worden vooral gesloten vragen gesteld, hoewel 
ook mengvormen mogelijk zijn. Een enquête kenmerkt zich, in tegenstelling tot het interview, door 
weinig interactie tussen de onderzoeker en de ondervraagde. 
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De informatie, die van de verschillende personen wordt gevraagd, kan grotendeels via gestructureer-
de vragen worden verkregen, waarbij interactie ondergeschikt is. De beschikbare tijd is bovendien 
beperkt. Bovenstaande afwegend wordt als voornaamste techniek voor ondervraging de schriftelijke 
enquête gekozen. Indien noodzakelijk kan telefonisch echter wel om opheldering worden gevraagd.  
 
Binnen dit onderzoek zal de personen worden gevraagd of zij enerzijds de in de literatuur gevonden 
factoren onderkennen en anderzijds vanuit hun eigen ervaring factoren kunnen toevoegen. Wat betreft 
de openheid van de vraagstelling, zal dus een combinatie van gesloten en open vragen de meest 
betrouwbare informatie opleveren. Via gesloten vragen kunnen reeds bekende factoren worden geve-
rifieerd en via open vragen kunnen aanvullingen worden gedaan.  
 
Bovenstaande afwegend is als voornaamste techniek voor ondervraging de schriftelijke enquête ge-
kozen. Als verdieping wordt de mogelijkheid open gehouden één of enkele geënquêteerden een per-
soonlijk interview af te nemen. 
 
3.7.4 Aard van het onderzoek 
Van belang zal zijn om eventuele drempels met betrekking tot het beantwoorden van de vragen zo 
laag mogelijk te doen zijn, om zodoende de response te maximaliseren en de betrouwbaarheid te 
vergroten. Personen kunnen als bron minder geschikt zijn als de aard van de informatie gevoelig is. 
Dit kan dan tot subjectieve antwoorden leiden. Een anonieme verwerking van de verkregen informatie 
kan bijdragen kan een objectieve beantwoording [Saunders, 2007] , maar dit is moeilijk te verifiëren. 
Hier moet dus een voorbehoud worden gemaakt ten aanzien van de uitkomsten.  
 
Op dit moment is moeilijk in te schatten of personen in organisaties als bronnen bruikbare informatie 
zullen opleveren. Dit is gelegen in het feit, dat onbekend is, in hoeveel bedrijven rollenontwerp als 
autorisatiemechanisme is gebruikt. 
 
3.8  De onderzoeksstrategie 
 
In principe kan uit een vijftal strategieën worden gekozen, namelijk de survey, het experiment, de ca-
sestudy, de gefundeerde theoriebenadering en het bureauonderzoek [46]. De aanpak van het prak-
tijkgerichte onderzoek is gebaseerd op een aantal kenmerken. Op basis van de gedefinieerde onder-
zoeksgroep, zal het aantal onderzoekseenheden relatief klein zijn, hooguit enkele tientallen. Hierdoor 
is tevens een kwantitatieve analyse slechts beperkt mogelijk. Gezien het kleine aantal eenheden, 
wordt bovendien gekozen voor een selecte steekproef om zodoende de geldigheid van de resultaten 
te vergroten. Het betreft organisaties, waarvan bekend is dat ze actief met informatiebeveiliging bezig 
zijn. Het al dan niet toepassen van rollenontwerp is echter vooraf niet bekend. De informatie wordt 
daarnaast verzameld in organisaties op locatie in de natuurlijke omgeving. Deze kenmerken sluiten 
het meest aan bij een (meervoudige) casestudy, wat een integraal beeld oplevert.  
 
3.9  De onderzoeksgroep 
 
De aard van de onderzoeksvragen brengt met zich mee dat het onderzoek vooral kwalitatief en be-
perkt kwantitatief van aard zal zijn. Kwalitatieve technieken worden toegepast bij een inventarisatie 
van factoren, zoals die door auteurs worden beschreven en in praktijksituaties wordt ervaren. De pro-
blematiek is relatief weinig onderzocht en kennis moet nog worden opgebouwd. Waarschijnlijk zullen 
bepaalde factoren daarbij meer invloed hebben dan andere. Interessant is dus of het mogelijk is een 
ordening aan te brengen in de mate van invloed van de diverse factoren. In de vraagstelling moet hier 
dan al rekening mee worden gehouden, zodat een kwantitatieve analyse mogelijk is. 
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Aangezien de beschikbare tijd en inspanning beperkt is, zal een steekproef worden genomen. Voor de 
steekproef is het binnen dit onderzoek niet zozeer van belang dat de cases zoveel mogelijk op elkaar 
lijken, dan wel zoveel mogelijk van elkaar verschillen. Verbanden tussen cases staan niet centraal. 
Uitgangspunt bij het samenstellen van de onderzoeksgroep is uiteraard wel dat er zo groot mogelijke 
en voldoende betrouwbare response wordt verkregen.  
 
Voor de steekproef betekent bovenstaande dat deze niet willekeurig hoeft te zijn. Een doelgerichte, 
selecte steekproef zal in dit geval het beste voldoen en past het beste bij een casestudy. Het resultaat 
zal niet representatief zijn voor de gehele populatie.  
 
Voor de steekproef worden de volgende criteria gehanteerd: 
• de te benaderen personen zijn ter zake kundig. Ze zijn zelf werkzaam in het vakgebied infor-
matiebeveiliging of kunnen aangeven wie binnen de organisatie daarmee belast is; 
• door gebruik te maken van de gezamenlijke relatie tussen onderzoeker en ondervraagde, is 
de kans op medewerking groter dan bij onderzoek door een onbekende onderzoeker. Saun-
ders [49] bevestigt dat er meer vertrouwen bestaat in de bedoelingen van de onderzoeker en 
de wijze van het verwerken van de verkregen gegevens, als de onderzoeker een bekende is.  
 
Bij de interpretatie van de uitkomsten van het onderzoek, zal rekening worden gehouden met de spe-
cifieke kenmerken van de onderzoeksgroep.  
 
Op basis van bovenstaande criteria zullen twee groepen worden benaderd: 
 
• Organisaties, waarvan medewerkers, evenals de onderzoeker, hebben deelgenomen aan de 
opleiding CISSP, een opleiding op het gebied van informatiebeveiliging; 
• Organisaties, waarvan afgevaardigden, net als de onderzoeker, deelnemen in een platform 
voor samenwerking op het gebied van informatiebeveiliging. 
 
Het responspercentage is moeilijk in te schatten en varieert sterk [49]. Uitgaande van een minimaal 
aantal van 10 bruikbare responses en een responspercentage van 35%, zullen 35 a 40 vragenlijsten 
moeten worden uitgezet.  
 
3.10 Validiteit en betrouwbaarheid 
 
De betrouwbaarheid is een indicatie voor de mate, waarin de resultaten afhankelijk zijn van toeval 
(Baarda, 2001). Van belang is dat de vragen, die aan externe deskundigen wordt voorgelegd, zo dui-
delijk mogelijk zijn en niet voor verschillende uitleg vatbaar. De gemeten begrippen moeten dus verge-
lijkbaar zijn. De gebruikte begrippen moeten duidelijk zijn en waar nodig worden toegelicht. Het uitvoe-
ren van een hertest zal waarschijnlijk geen afwijkende informatie opleveren en is binnen de context 
van dit onderzoek (beschikbare tijd) niet uitvoerbaar.  
 
De validiteit of geldigheid van de gegevens kan in principe worden gemeten door deze te vergelijken 
met uitkomsten van vergelijkbaar onderzoek. Dit onderzoek is echter niet beschikbaar. Wel kan een 
uitspraak worden gedaan over validiteit, door de factoren, die in de literatuur als potentieel geldig wor-
den genoemd, te toetsen bij de te onderzoeken organisaties.  
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3.11 Ontwerp van de vragenlijst 
 
De inhoud van de vragenlijst en de procedures rondom het gebruik er van zijn van invloed op de res-
pons, de betrouwbaarheid en de validiteit van de te verzamelen gegevens. Saunders et al [49] bena-
drukken het belang van: 
• een zorgvuldig ontwerp van de vragen; 
• een duidelijke lay-out  van het formulier; 
• een helder verklaring van het doel van de vragenlijst; 
• het testen van de vragenlijst; 
• een zorgvuldige planning en uitvoering van de administratie 
 
In deze paragraaf worden deze aandachtspunten verder uitgewerkt. 
 
De te verzamelen gegevens moeten een antwoord geven op de onderzoeksvragen. Uit het literatuur-
onderzoek is niet gebleken dat een dergelijk onderzoek heeft plaatsgevonden, zodat niet kan worden 
aangesloten bij of gebruik gemaakt kan worden van bestaande vragenlijsten. De vragenlijst wordt 
daarom zelf ontworpen. 
 
De persoonsgebonden e-mail adressen zijn bekend bij de onderzoeker. De vragenlijsten zullen daar-
om vrijwel zeker bij de juiste persoon terecht komen. Voor de verspreiding wordt de vragenlijst als 
Word-document als bijlage worden toegestuurd.  
 
De opbouw van de vragenlijst is als volgt: 
 
• In een inleiding wordt uitgelegd wat de reden is van het onderzoek en waarom dit onderzoek 
voor de onderzoeker en voor de geënquêteerde van voordeel kan zijn. Vermeld zal worden 
dat de informatie vertrouwelijk zal worden behandeld. 
• Om het onderwerp inhoudelijk in te leiden, zullen de begrippen rollenontwerp en complexiteit 
worden uitgelegd.  Doel van de uitleg is om een referentiekader te scheppen, dat gelijk is voor 
de onderzoeker en de geënquêteerden. Dit zal de betrouwbaarheid van de antwoorden ten 
goede komen. 
• Vervolgens wordt uiteengezet hoe de vragenlijst is opgezet en op welke wijze de vragen moet 
en worden beantwoord. Tevens worden de contactgegevens van vermeld.  
• Bij de vragen zelf zal eerst worden gevraagd of rollenontwerp volgens RBAC binnen de betref-
fende organisatie van toepassing is. Als dat niet het geval is, kan de rest van de vragen met 
betrekking tot de ervaring, worden overgeslagen. 
• Daarna wordt, per potentiële factor, die in de theorie is gevonden, gevraagd naar de mate van 
invloed op de complexiteit, naar mening van de respondent. Teneinde de antwoorden van 
verschillende respondenten en de verschillende vragen onderling op overeenkomstige wijze te 
verwerken, wordt gekozen voor gesloten vragen met voorgedefinieerde antwoordmogelijkhe-
den. In een toelichting zal de betreffende factor worden uitgelegd. 
Het kan voorkomen dat de factor in het geheel niet wordt onderkend. Er moet dus kunnen 
worden gekozen voor “geen invloed”. Voor de overige keuzes volstaat een onderverdeling in 
drie gradaties: klein, middel en groot. Een  kleiner aantal gradaties levert te weinig onder-
scheid op, terwijl een groter aantal een grotere nauwkeurigheid suggereert dan in dit stadium 
kan worden gemeten. Hiervoor wordt een Likert schaalverdeling gekozen, die een indicatie is 
voor de mate waarin de factor, naar ervaring van de ondervraagde, van invloed is op het re-
sultaat. Om te kunnen vergelijken, en omdat deze vragen van een zelfde type zijn, worden 
voor iedere vraag dezelfde keuzemogelijkheden gebruikt. 
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• Hieraan gekoppeld wordt gevraagd naar de ervaring van de respondent met deze factor hoe 
deze factor en tevens hoe deze zou kunnen worden beïnvloed. Hiervoor worden open vragen 
gebruikt. Aangezien het ontbreekt aan inzicht in bestaande ervaringen, kunnen de antwoorden 
niet worden voorgedefineerd.   
 
Combinatie van het bovenstaande levert het volgende ontwerp op: 
 
• Inleiding: De reden van het onderzoek 
• Achtergrond rollenontwerp: wat is rollenontwerp en wat maakt met complex 




geen klein middel groot 







De complete vragenlijst vindt u in bijlage 8. 
 
 
3.12 De procedure 
 
Bij uitvoering van het praktijkonderzoek wordt de volgende aanpak gehanteerd: 
 
• Op basis van de theoretische factoren wordt een concept vragenlijst opgesteld volgens bo-
venstaand ontwerp. Deze zal als test aan één van de respondenten worden gestuurd. Doel 
van de test is vast te stellen of de enquête inderdaad antwoord zal geven op de onderzoeks-
vragen. Als de enquête niet goed wordt begrepen, of verkeerd wordt geïnterpreteerd, kan de-
ze nog worden aangepast. Door middel van een interview  zal de vragenlijst worden bespro-
ken, zowel wat betreft de structuur als wat betreft de inhoud.  
• De vragenlijst met toelichting wordt per e-mail toegestuurd aan de doelgroep. De responden-
ten moeten voldoende tijd kunnen vrijmaken om de enquête in te vullen. De reactietijd moet 
echter niet zolang worden, dat deze wordt vergeten. Als tijd om te reageren wordt gekozen 
voor 8 dagen. 
• Na 7 dagen wordt een herinnering gestuurd aan personen, die de enquête op dat moment niet 
hebben geretourneerd 
• Op basis van de inhoud van de ontvangen vragenlijsten, wordt een interview gehouden met 
één van de respondenten. Doel is een verdieping van de gegeven antwoorden en een evalua-
tie van de enquête. 
 
 Erik Pieters – Rollenontwerp bij RBAC  Pagina 32 van 75                




De resultaten van het onderzoek op basis van de vraagstellingen uit hoofdstuk 3 worden in dit hoofd-
stuk gepresenteerd. De resultaten van het bureauonderzoek met betrekking tot het begrip complexiteit 
zijn reeds in hoofdstuk 3 behandeld. In dit hoofdstuk vindt u de resultaten van het praktijkgedeelte. 
 
4.2 Test van de enquête 
 
Met één van de respondenten is de afspraak gemaakt om de enquête te testen. Na het invullen en 
retourneren van de vragenlijst is, door middel van een interview, de enquête geëvalueerd. Het resul-
taat hiervan was dat de structuur en inhoud in het algemeen als goed werd ervaren. Inhoudelijk is de 
vragenlijst enigszins aangepast. Uit ervaring van de respondent bleek dat de factor ‘Organisatiegraad’ 
hoogstwaarschijnlijk van grote invloed zou zijn bij een groot aantal bedrijven. Deze is vervolgens aan 
de vragenlijst toegevoegd. 
 
4.3 Resultaten praktijkonderzoek 
 
4.3.1 Methode van verwerking 
Onderzoeksgroep 
Zoals in paragraaf 3.6.1 is vermeld, worden de gegevens anoniem verwerkt, om de vertrouwelijkheid 
te waarborgen en de respons te optimaliseren. In deze uitwerking zal dan ook niet worden ingegaan 
op de individuele herkomst van de verstrekte informatie. Ter indicatie kan worden vermeld dat het 
grote Nederlands ondernemingen betreft met meer dan 1000 medewerkers en/of een jaaromzet van 
meer dan  € 500 miljoen.  
 
Aantallen 
De vragenlijst is toegestuurd aan 36 personen, waarvan er 15 hebben gereageerd. Van deze 15 heb-
ben 3 respondenten aangegeven om verschillende redenen de vragenlijst niet te kunnen invullen. Er 
zijn derhalve 12 bruikbare antwoorden beschikbaar. 
 
Codering 
Bij de beantwoording van de vragen, is voor de eerste gesloten subvraag gebruik gemaakt van een 
ordinale schaal, met als antwoordmogelijkheden: geen, klein, middel en groot. Ten behoeve van het 
uitvoeren van de data-analyse, zijn de gegevens gecodeerd.  
 
Vraagnummer Omschrijving Code 
1 RBAC is van toepassing 1 = nee/  2 = ja 
2 Differentiatie 
3 Negatieve autorisatie 
4 Functiescheiding 
5 Hiërarchie rollen 
6 Kennis en ervaring 
7 Organisatiegraad 
‘ ’ = nvt 
1  = geen 
2  = klein 
3  = middel 
4  = groot 
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8 Aantal organisatieonderdelen 
9 Aantal betrokkenen 
10 Beslissingen centraal/decentraal 
 
 
Tabel 3, Codering variabelen  
 
Bij alle vragen zijn de antwoorden zijn op dezelfde geschaald; hercodering is derhalve niet noodzake-
lijk.  
 
Controle kwaliteit van gegevens 
Bij enkele vragen is het antwoord ‘geen’ ingevuld. Bij analyse van de open antwoorden op het tweede 
deel van de betreffende vragen, is gebleken dat de respondenten hiermee in een aantal gevallen be-
doelden aan te geven, dat met de betreffende factor geen ervaring is opgedaan. Deze betreffende 
antwoorden zijn daarom omgecodeerd naar ‘nvt’. 
 
Bij één vragenlijst is een tweetal antwoorden niet aangekruist. Uit de tekst in de open vraag, blijkt dat 
invloed hoog wordt ingeschat. Deze waarden zijn hierop aangepast. 
 
Eén vragenlijst is slechts gedeeltelijk ingevuld. Hierdoor is het aantal antwoorden op de verschillende 
vragen niet steeds gelijk. De ontbrekende informatie kon niet worden verkregen. 
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4.3.2 Overzicht resultaten gesloten vragen 
Na controle en codering van de gegevens is onderstaande tabel opgesteld. Hierin zijn de antwoorden 
op de gesloten vraag met betrekking tot de grootte van de invloed van per factor samengevat (vraag 1 
t/m 10). Bovendien zijn de aanvullende factoren vermeld, die de respondenten zelf hebben aangevoerd 
met de daarbij behorende waardering (voor zover deze in aangegeven). 
 
 
Vraag Factor      
  nee ja    
1 RBAC van toepassing 1 11    
  Invloed 
  NVT geen klein middel groot 
2 Differentiatie 0 0 3 3 5 
3 Negatieve autorisaties 9 0 2 0 0 
4 Functiescheiding 1 0 1 1 8 
5 Hiërarchie rollen 6 0 3 1 1 
6 Kennis en ervaring 1 0 0 5 4 
7 Organisatiegraad 1 0 0 1 8 
8 Aantal organisatieonderdelen 1 0 0 4 5 
9 Aantal betrokkenen 2 0 3 4 1 
10 Beslissingen centraal/decentraal 1 2 2 1 1 
Aanvullende factoren      
Aantal applicatie functies      
Aantal onbeheerde identiteiten      
Eis aantoonbaarheid      
Intern Politiek gedrag    1  
Eigenaarschap van het rol-
lenmodel 
   1  
Kwaliteit Security     1 
Risk Management    1  
Dynamiek van factoren      
Kennis van functiescheiding      
Betrokkenheid deelnemers    1  
Gekozen methodiek     1 
Controle op de key-functies      
 
 
Business Alignment     1 
 
Tabel 4: Grootte van de invloed van de onderzochte factoren
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4.3.3 Resultaten per vraag 
Hieronder zijn de resultaten per vraag weergegeven. Na een korte toelichting van de vraag volgen de 
grootte van de invloed, de ervaring van de deelnemende bedrijven en of men maatregelen heeft ge-
nomen om de invloed te verkleinen. 
 
Vraag 1, RBAC is van toepassing 
Elf bedrijven gaven aan in enigerlei vorm de RBAC principes toe te passen, bij één bedrijf was dit niet 
het geval.  
 
Vraag 2, Differentiatie in rollen 
Er kan worden gekozen om bij 
relatief kleine verschillen tussen 
rollen hiervoor verschillende rollen 
te definiëren. Hierdoor ontstaan 
veel verschillende rollen, wat de 
complexiteit kan vergoten. Alter-
natief is gelijkaardige rollen sa-
men te voegen in één rol, waarbij 
de verschillen in autorisaties via 
parameters of anderszins worden 
verwerkt. 
 
Invloed: 8 van de 10 responden-
ten geven aan dat de invloed van 
differentiatie middel tot groot is. 
 
Ervaring: Beperking van het aantal rollen is voor veel bedrijven een belangrijke doelstelling. Het is een 
afweging tussen standaardisatie en het recht doen aan eisen van functiescheiding en verantwoording. 
Voor gelijkaardige, herhalende functies, met name waar productie wordt gemaakt, levert dit niet veel 
problemen op. Voor meer specialistische functies ontkomt men niet aan veel rollen. 
 
Maatregel: Algemeen wordt onderkend dat het schonen van autorisaties, voorafgaand aan het rollen-
ontwerp, een essentiële stap is. Waar het noodzakelijk is, zijn, naast de basisrol, andersoortige rollen 
gedefinieerd, die de basisrol aanvullen. Voorbeelden zijn functie- en projectrollen.  
 
Vraag 3, Negatieve autorisa-
ties 
Een recht, dat binnen een rol niet 
is toegestaan, kan bij de rol wor-
den weggelaten. Via een omweg 
kan deze autorisatie dan soms 
alsnog worden verkregen.  
Strikter is een negatieve autorisa-
tie. Deze verbiedt een recht  ex-
pliciet, waardoor een hogere mate 
van vertrouwelijkheid wordt be-

































Differentiatie van rollen 
Aantal 3 3 5
NVT geen klein middel groot
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Invloed: Slechts 2 van de respondenten gaven aan ervaring met deze factor te hebben en de invloed 
hiervan als klein te waarderen. Het concept wordt binnen de onderzocht groep dus vrijwel niet toege-
past.  
 
Aangezien dit onderzoek zich richt op de ervaring van respondenten met de genoemde factoren, valt 
deze groep buiten het bereik van dit onderzoek. Het is mogelijk dat bij voorbaat van de toepassing van 
deze factor wordt afgezien, aangezien men verwacht dat de complexiteit hierdoor zodanig wordt ver-
groot, dat dit ten koste zal gaan van het resultaat of de benodigde inspanning. Vervolgonderzoek zou 
hierin meer duidelijkheid kunnen verschaffen.  
 
Ervaring/Maatregel: Zoals al aangegeven, wordt het principe in de praktijk binnen de groep niet toe-
gepast. Wel wordt opgemerkt dat men de functionaliteit van negatieve autorisaties wil opvangen door 
ofwel aan een medewerker slechts één rol toe te wijzen, ofwel een zorgvuldige definitie van autorisa-
ties van rollen. Men raadt aan het principe niet toe te passen, of achteraf te controleren door middel 
van audits. 
 
Vraag 4, Functiescheiding in rollen 
Functiescheiding veronderstelt een 
onderlinge relatie tussen rollen. Uit 
het oogpunt van A.O. kunnen rollen 
elkaar uitsluiten. De samenstelling 
en het beheer van rollen wordt hier-
door complexer.  
 
Invloed: Deze factor wordt binnen 
de onderzochte groep erkend als 
factor met een grote invloed op 
complexiteit. 8 van de 10 bedrijven 
geven aan dat de invloed groot is.  
 
Ervaring: Functiescheiding speelt bij 
de meeste onderzochte bedrijven 
een grote rol. De problematiek is 
echter fundamenteel voor de AO in 
het algemeen en niet specifiek voor RBAC.    
 
Maatregel: Functiescheiding vooraf procedureel regelen. Dit vervolgens vertalen naar rollen. Er wor-
den overzichten gehanteerd met rollen, die onderling onverenigbaar zijn. Single Sign on kan tevens 



















Aantal 1 1 1 8
n.v.t. geen klein middel groot
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Vraag 5, Hiërarchie van rollen 
Hiërarchie van rollen houdt in dat 
rollen (en de er aan gekoppelde 
rechten) door andere rollen worden 
geërfd. De onderlinge relatie tussen 
deze rollen kan het geheel com-
plexer maken. 
Invloed: Hiërarchie van rollen wordt 
binnen de onderzochte groep weinig 
toegepast. Binnen de 5 bedrijven, 
die ermee te maken hebben, zijn de 
ervaringen verdeeld en gemiddeld 
klein.  
 
Ervaring: Het concept wordt in de 
praktijk niet toegepast, maar de 
respondenten geven hiervoor te-
vens een verklaring. Uit de antwoorden blijkt dat het concept van ‘hiërarchie van rollen’ namelijk bij 
voorbaat wordt uitgesloten. Als redenen wordt aangegeven: het wordt onduidelijk wat nu de effectieve 
rechten zijn en het leidt tot onoverzichtelijke en complexe situaties. 
 
Maatregel: Het concept wordt niet werkelijk gemist. Indien noodzakelijk worden bestaande rollen uit-
gebreid of wordt een additionele rol gecreëerd.  
 
Vraag 6, Kennis en ervaring van in en/of externe deskundigen 
Voor het kunnen definiëren van 
rollen is specifieke kennis nodig van 
zowel de inhoud van de rol (de ta-
ken en verantwoordelijkheden) als 
het proces (het achterhalen van 
bijbehorende rechten). Onvoldoen-
de kennis en ervaring hiervan zou 
de complexiteit verhogen. 
Invloed: 9 van de 10 bedrijven heeft 
ervaring met de factor ‘Kennis en 
ervaring’ binnen de toepassing van 
rollenontwerp. Deze 9 respondenten 
ervaren de invloed hiervan als mid-
del of groot.  
 
Ervaring: Kennis van AO in het al-
gemeen, de bedrijfsprocessen en 
bijbehorende rechten is essentieel. Deze kennis moet voorhanden zijn binnen de bedrijfsonderdelen. 
Daarnaast is kennis nodig van de theorie en principes van RBAC.  
 

















Aantal 6 3 1 1














Aantal 1 5 4
n.v.t. geen klein middel groot

















Aantal 1 1 8
n.v.t. geen klein middel groot
Vraag 7, Organisatiegraad 
De mate, waarin de functies, bedrijfs-
processen, regels en documentatie van 
een organisatie 
(-onderdeel) op orde zijn, kan van  in-
vloed zijn op het rollenontwerp. Als de 
organisatiegraad laag is, kan dit com-
plexiteitverhogend werken. 
Invloed: vrijwel alle onderzochte bedrij-
ven zien de organisatiegraad als door-
slaggevende factor; de factor heeft een 
grote invloed. 
 
Ervaring: Als beschrijvingen van pro-
cessen, functies, taken en rechten niet 
op orde is, is rollenontwerp vrijwel on-
mogelijk. Deze beschrijvingen zijn noodzakelijk, maar geven nog geen garanties. Voor grote organisa-
ties brengt dit overigens zoveel werk mee, dat een bedrijfsbrede invoering via deze top-down metho-
diek mogelijk niet haalbaar is.  
 
Maatregel:  Zorg dat de beschrijvingen op orde zijn, voordat met RBAC wordt begonnen. Hiervoor 
moet eerst commitment worden verkregen. Dit kan niet binnen het project worden opgelost.  
Een aantal bedrijven stelt eerst conceptrollen op, gebaseerd op reeds bestaande rechten (bottom-up). 
Deze conceptrollen worden vervolgens getest en aangepast door procesdeskundigen.  
 
Vraag 8, Aantal organisatieonderdelen 
Een gefaseerde aanpak, waarbij rollen 
per (beperkt) deel van de organisatie 
worden vastgesteld, is wellicht beter 
beheersbaar dan een (te) brede aan-
pak. Een bedrijfsbrede aanpak werkt 
mogelijk complexiteitverhogend. 
Invloed: Fasering speelt voor 9 van de 
bedrijven een middelgrote of grote rol. 
 
Ervaring: Vrijwel alle onderzochte 
bedrijven passen fasering toe. Een 
bedrijfsbrede aanpak werkt complexi-
teitverhogend.  
 
Maatregel: Voer eerst een pilot uit 
binnen een bedrijfsonderdeel. Begin 
bij afdelingen, die reeds een goede 
structuur kennen en gelijksoortig zijn. Nadat proefafdelingen volgtijdelijk zijn afgewerkt, kan eventueel 
naar een parallelle werkwijze worden overgestapt. Onderdelen met een grote diversiteit zijn als laatste 















Aantal 1 4 5
n.v.t. geen klein middel groot
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Vraag 9, Aantal betrokkenen bij het rollenontwerp 
Als meer personen bij het rollenont-
werp zijn betrokken, kan het proces 
worden verkort, maar het maakt 
meer onderlinge afstemming nood-
zakelijk. Tevens neemt de kans op 
tegenstrijdige belangen toe, waar-
door de complexiteit toeneemt. 
 
Invloed: 8 bedrijven hebben ervaring 
met de invloed van het aantal be-
trokken op het proces van RBAC. 
De invloed wordt in het algemeen 
als klein tot middel aangegeven. 
 
Ervaring: In het algemeen wordt 
gewerkt met een relatief kleine 
groep mensen. Er wordt wel ge-
zorgd voor vertegenwoordiging vanuit de betrokken bedrijfsonderdelen.  
 
Maatregel: Beperk de groep tot het minimum. 
 
Vraag 10, De plaats van beslissingen (centraal/decentraal) 
Als beslissingen m.b.t. de invulling 
van rollen decentraal worden ge-
nomen, is meer afstemming no-
dig. 
Invloed: De invloed van het cen-
traal of decentraal nemen van 
beslissingen is volgens de onder-
zochte bedrijven beperkt.  
 
Ervaring: De ervaringen zijn ver-
deeld. De meeste bedrijven geven 
aan dat de definitie van rollen 
centraal geschiedt en de toeken-
ning decentraal. Eén bedrijf gaf 
aan de complexiteit juist te ver-
kleinen door zowel de verant-
woordelijkheid als de uitvoering te 
decentraliseren, waardoor de noodzaak van afstemming wordt verkleind. 
 




Door een aantal respondenten zijn complexiteitverhogende factoren aangevoerd, die niet in de litera-














Aantal 2 3 4 1










De plaats van beslissingen
Aantal 1 2 2 1 1
n.v.t. geen klein middel groot
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• het toewijzen van rollen aan externe personen en instanties, die buiten de invloedssfeer van 
de organisatie vallen, maar wel toegang nodig hebben tot een informatiesysteem; 
• de eis, dat men aantoonbaar ‘in control’ is, stelt hogere eisen aan de RBAC implementatie; 
• de interne politiek binnen een organisatie, als gevolg van organisatorische complexiteit; 
• het ontbreken van een eigenaar van het rollenmodel; 
• een te laag algemeen beveiligingsniveau van bedrijfsonderdelen, voordat aan een RBAC tra-
ject wordt begonnen; 
• niet alleen de momentane status van diverse factoren is van belang, maar ook de dynamiek 
ervan; 
• ontbrekende motivatie, betrokkenheid, awareness; 
• een zuivere top-down benadering is complexer dan een combinatie van top-down en bottom-
up; 
• complexiteit wordt grotendeels bepaald door de mate, waarin een organisatie zich bewust is 
van de noodzaak van helderheid, standaardisatie en de noodzaak van rechten.  
 
4.4 Resultaat interview Reaal 
 
Reaal heeft aangeboden wat dieper in te gaan op de situatie bij de organisatie. Het verslag van dit 
gesprek vindt u in bijlage 9. Reaal gebruikt een combinatie van bottom-up en top-down rollenontwerp. 
Reaal geeft aan dat met name de organisatiegraad van de organisatie doorslaggevend is voor het al 
dan niet succesvol invoeren van RBAC. Functiescheiding wordt zo veel mogelijk voorkomen in het 
rollenontwerp.  
Het verschijnsel, dat RBAC kan leiden tot een wildgroei aan rollen, dreigt met name bij de ICT afdeling 
op te treden. Hiervoor is nog geen oplossing voorhanden. 
 
4.5 Verwerking resultaten  
 
In de eerste plaats zijn de (theoretische) factoren bestudeerd, die in de gesloten vragen zijn genoemd. 
Deze factoren vragen om een nadere analyse wat betreft het onderlinge belang. Voordat de data-
analyse kan worden uitgevoerd, is het van belang een beslissing te nemen over de karakteristiek van 
de gebruikte ordinale schaal. Onder bepaalde voorwaarden kan een ordinale schaal worden be-
schouwd als een interval schaal met gelijke afstanden tussen de items. In dat geval kunnen bepaalde 
statistische bewerkingen, zoals het bepalen van het gemiddelde, worden uitgevoerd. De schaal heeft 
dan minimaal 5 en, bij voorkeur 7, categorieën. Tevens moeten de afstanden tussen de categorieën 
gelijk zijn.  
 
De schaal, die in dit onderzoek wordt gebruikt, voldoet niet aan die eisen. Dit heeft gevolgen voor de 
data-analyse. Voor vergelijking van de verschillende factoren wordt daarom gewerkt met rangordesco-
res. De methode is beschreven in het Basisboek Methoden en Technieken van Baarda en de Goede.  
De scores (geen, klein, middel en groot)  worden vertaald naar rangordecijfers 1 t/m 4. Omdat iedere 
score meerdere malen voorkomt, worden de scores eerst gemiddeld. Het antwoord ‘geen’ wordt bij-
voorbeeld twee maal gegeven. De rangordescores zouden dan 1 en 2 zijn, maar omdat beide scores 
gelijk zijn, wordt voor beiden de waarde 1,5 gebruikt.  
 
Van de 93 waarnemingen, scoren er 22 als NVT. Voor de overige 71 waarnemingen komt, op basis 
van de rangorde-analyse, volgende volgorde tot stand, in volgorde van afnemende invloed.  
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Nr Factor Gem. rangorde # Waarnemingen 
1 Organisatiegraad 51 9 
2 Functiescheiding 47 10 
3 Aantal organisatieonderdelen 42 9 
4 Kennis en ervaring 42 9 
5 Differentiatie 39 11 
6 Aantal betrokkenen 35 8 
7 Beslissingen centraal/decentraal 23 6 
8 Hiërarchie rollen 22 5 
9 Neg. autorisaties 10 2 
 
Tabel 5: Invloed factor op complexiteit 
 
4.6 Evaluatie resultaten 
 
Op basis van een combinatie van het aantal waarnemingen en de score per factor, scoren de factoren 
7, 8 en 9 uit tabel 5 aanmerkelijk lager dan de overige.  
 
Uit het feit dat met een factor weinig of geen praktijkervaring is opgedaan, kan overigens niet worden 
geconcludeerd dat deze factor geen rol van betekenis speelt. Het is bijvoorbeeld mogelijk dat de factor 
bij voorbaat niet wordt toegepast, opdat hierdoor mogelijke problemen worden voorkomen. Aanvullend 
onderzoek kan hier meer duidelijkheid over geven. 
 
De overige, uit de theorie afgeleide factoren, blijken herkenbaar en de invloed wordt ingeschat tussen 
middel en groot. De organisatiegraad wordt als belangrijkste factor genoemd, kort gevolgd door func-
tiescheiding. Het karakter van deze factoren is echter sterk verschillend. 
 
De vereiste organisatiegraad laat zien dat top-down rollenontwerp slechts mogelijk is als de organisa-
tie als geheel goed georganiseerd is. Dit in tegenstelling tot het bottom-up rollenontwerp, dat veel 
meer kan worden ondersteund door geautomatiseerde hulpmiddelen en sneller tot resultaat leidt.  
 
Het realiseren van functiescheiding in rollen blijkt ook sterk complexiteitverhogend te werken. Als dat 
inderdaad het geval is, is de vraag gerechtvaardigd hoe dit is gerealiseerd voordat tot RBAC wordt 
overgegaan. Wellicht is deze beperking ook buiten RBAC complex, maar nader onderzoek zou dit 
moeten uitwijzen. 
 
Naast de factoren uit de theorie, heeft een aantal respondenten ook andere factoren aangedragen. In 
een aantal gevallen is hiervan de grootte van de invloed ingeschat, in andere gevallen is slechts aan-
gegeven dat men een invloed hiervan verwacht. Vervolgonderzoek zou moeten aantonen of deze 
factoren bij meerdere bedrijven worden herkend. 
 
De tweede onderzoeksvraag betreffende manieren om met de factoren om te gaan is door diverse 
bedrijven beantwoord. Deze maatregelen zijn in lijn met de genoemde ervaringen. De effectiviteit van 
de genomen maatregelen is niet gemeten. Het interview met Reaal levert een bevestiging op van het-
geen hierboven is geconstateerd.  
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5. Evaluatie, conclusies en aanbevelingen 
 
5.1 Evaluatie  
 
Bronnen 
De keuze voor literatuur, respectievelijk personen als bron is een juiste gebleken. De benaderde per-
sonen bleken bijna allen voldoende gekwalificeerd om de vragen te beantwoorden. Waar dit niet het 
geval was, werd de vragenlijst door de contactpersoon aan anderen doorgegeven.  
 
Een beperking betreft de steekproef van de onderzochte bedrijven. Algemeen gesteld betreft het grote 
Nederlandse ondernemingen betreft met meer dan 1000 medewerkers en/of een jaaromzet van meer 
dan  € 500 miljoen en waar informatiebeveiliging hoog op de agenda staat. Het is denkbaar dat bij 
kleinere bedrijven, die met RBAC werken, bepaalde factoren in grotere of kleinere mate optreden. Een 
kleiner aantal onderdelen en/of rollen kan bijvoorbeeld complexiteitverlagend werken, terwijl de be-
schikbare capaciteit mogelijk te klein is voor een goede uitvoering. Vervolgonderzoek zou dit kunnen 
uitwijzen.  
 
Strategie en vragenlijst 
De gevolgde strategie via een enquête met zowel gesloten als open vragen heeft goed gewerkt. In 
korte tijd werden relatief veel mensen bereikt met een grote geografische spreiding. De gesloten vra-
gen waren voldoende gestructureerd, waardoor een op een gesprekken in deze fase van de inventari-
satie niet noodzakelijk waren.  
 
Een beperking moet worden gezocht in de interpretatie van de open vragen. Gevraagd naar de erva-
ring werd dit in een aantal gevallen opgevat als een vraag naar de ervaring met de betreffende factor 
in het algemeen in plaats van de invloed van deze factor op het rollenontwerp. De vraag bleek niet 
voldoende duidelijk geformuleerd.  
 
Er is een aanname gedaan wat betreft de bereidheid om openheid van zaken te geven over de stand 
van zaken van de beveiliging. De anonieme verwerking is gekozen om deze bereidheid vergroten. Er 
kan echter niet worden uitgesloten dat de resultaten zijn beïnvloed door de vertrouwelijkheid van de 
verstrekte informatie.  
 
5.2 Conclusies en aanbevelingen 
 
Op basis van het verloop van het onderzoek en de verkregen resultaten is de conclusie dat het onder-
zoek succesvol is verlopen. Onder voorbehoud van de beperkingen, die in paragraaf 5.1 zijn vermeld, 
zijn de onderzoeksvragen beantwoord. De context van het onderzoek als scriptietraject brengt met 
zich mee dat keuzes moesten worden gemaakt wat betreft de omvang van de gebruikte bronnen en 
de diepgang van de vraagstellingen. Niettemin is binnen deze grenzen tot een bruikbaar resultaat 
gekomen. 
 
In paragraaf 3.5 is onderzoeksvraag 1 beantwoord. Hier moet wel de beperking worden aangebracht 
dat de literatuur geen factoren vermeldt, die in praktijksituaties hebben aangetoond van invloed te zijn. 
Een dergelijk onderzoek is in het literatuuronderzoek niet naar voren gekomen.  
 
In hoofdstuk 4 zijn de resultaten van het praktijkonderzoek gepresenteerd, wat een antwoord geeft op 
onderzoeksvraag 2. De gevonden factoren werden in meer of mindere mate herkend en tevens heb-
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ben verscheidene respondenten maatregelen genomen om de potentieel negatieve invloed er van 
weg te nemen.  
 
Het ontwerpen van rollen in RBAC is een ingewikkeld proces. Dit onderzoek levert een bijdrage aan 
het inzicht in de mogelijke oorzaken hiervoor en de wijze, waarop hiermee kan worden omgegaan. 
Door rekening te houden met de gevonden factoren kunnen mogelijk bewustere keuzes worden ge-
maakt in het ontwerpproces en worden voldaan aan basisvoorwaarden binnen de organisatie.  
 
Aangezien het een eerste inventarisatie betreft op dit gebied, kan vervolgonderzoek op een aantal 
aspecten zinvol zijn. Mede op basis van de gedane aannames, kan worden gedacht aan de volgende 
invalshoeken: 
 
• Door een aantal bedrijven zijn aanvullende factoren genoemd. Er kan worden getest of andere 
bedrijven deze ook herkennen en hoe zij de invloed inschatten. Dit komt de volledigheid van 
het onderzoek ten goede.   
 
• Op een aantal vragen is NVT (Niet Van Toepassing) gescoord. De reden hiervoor is niet on-
derzocht. Het kan zijn dat met bepaalde factoren geen ervaring is opgedaan, maar of dit be-
wust of onbewust is, is niet bekend.  
 
• Een aantal bedrijven geeft aan maatregelen te hebben toegepast om de negatieve invloeden 
van factoren te verkleinen. Het is interessant te onderzoeken hoe effectief deze maatregelen 
zijn.  
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BIJLAGEN 
 
Bijlage 1: Diverse modellen ten behoeve van rollenontwerp. 
 
Neumann en Strembeck – Scenario-driven Role Engineering Process 
De aanpak van Neumann en Strembeck [26] introduceert het concept scenario’s. Motivatie voor hun 
onderzoek is dat er wel veel technische publicaties zijn over RBAC, maar slechts weinig over rollen-
ontwerp dat leidt tot een concreet RBAC model.  
Er wordt onderscheid gemaakt tussen functionele en structurele rollen. Functionele rollen zijn de es-
sentiële bedrijfsfuncties, die moeten worden uitgevoerd. Organisatorische rollen komen overeen met 
de hiërarchische structuur van een bedrijf. Functionele rollen zijn daarmee minder onderhevig aan 
veranderingen door reorganisaties. De aanpak is gericht op functionele rollen. 
 
Het scenariomodel gaat uit van activiteiten en opeenvolging van gebeurtenissen (stappen). Een sce-
nario bestaat derhalve uit stappen, waarbij voor elke stap een bepaalde autorisatie nodig is, en is 
daarmee geschikt om noodzakelijke rechten te kunnen afleiden. Een taak bestaat uit een of meer 
scenario’s. Een ‘Work Profile’ bestaat uit alle taken, die een werknemer kan uitvoeren (zie figuur 11).  
 
Elk scenario is dus gekoppeld aan rechten, waardoor de rechten voor een bepaald ‘work profile’ kun-
nen worden afgeleid uit de scenario’s. 
 
Als voorwaarde voor het proces wordt de ondersteuning van change management genoemd, zodat 
veranderingen in het informatiesysteem ook worden doorgevoerd in de rechtenstructuur. 
 
De stappen, die Neumann en Strembeck binnen het proces onderscheiden, zijn weergegeven in figuur 
12. Aan de terugkoppeling is reeds te zien dat het een zich herhalend proces is. Het proces verloopt 
als volgt: 
 
1. Stel de gebruiksscenario’s vast. Bijvoorbeeld: maak een nieuw patiëntendossier. Hiervoor is 
kennis van het werkproces nodig; 
Figuur 11, Compositie van Work Profiles 
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2. Stel voor iedere stap binnen het scenario vast welke actie iemand moet uitvoeren. Dit wordt 
vastgelegd in de rechtencatalogus in de vorm van een subject (gebruiker) en een actie; 
3. Stel vast welke beperkingen moeten worden gedefinieerd, zoals functiescheiding en cardinali-
teit.  
4. In stap 4 wordt beoordeeld of de stappen binnen een scenario eventueel nog verder moeten 
worden uitgesplitst, danwel dat door generalisatie meerdere scenario’s kunnen worden ge-
groepeerd. 
 
Als het scenariomodel compleet is wordt verdergegaan met: 
5. Scenario’s, die logisch gezien bij elkaar horen, worden gegroepeerd tot taken. Taken worden 
vervolgens samengesteld tot ‘work profiles’. Een ‘work profile’ is dan een functiebeschrijving 
binnen de organisatie; 
6. Maak eerst per ‘work profile’ een rol aan met dezelfde naam. De al vastgestelde rechten per 
work profile, komen dus aan de rol te hangen. Stel vervolgens vast welke rollen exact dezelf-
de rechten hebben. Deze kunnen redundant zijn en vervallen. Als er rollen r1 zijn, waarvan de 
rechten een subset zijn van andere rollen r2, zijn dit junior rollen. De rechten die r2 al erft van 
r1 hoeven niet meer direct aan r2 te worden toegewezen en worden dus verwijderd. Zo ont-
staat derhalve een hiërarchie van rollen; 
7. Beoordeel de redundante rollen en verwijder deze. De beperkingen uit stap 3 op gebruikerni-
veau worden vertaald in beperkingen op rolniveau. Het RBAC model kan nu verder worden 
ingevuld. 
Het hierboven beschreven proces is in drie casestudies toegepast. De conclusies waren als volgt: 
1. Het was moeilijk een complete beschrijving te maken van alle scenario’s. Het vereist de 
inbreng en samenwerking van veel verschillende functionarissen; 
2. Leg beperkingen op zowel rechten, als op rollen expliciet en in zo vroeg mogelijk stadium 
in het proces vast, zodra de informatie beschikbaar is; 
3. Het bleek onmogelijk alle rollen van een complex systeem binnen één enkele rolhiërarchie 
vast te leggen. Een RBAC model bestaat dan ook uit meerdere kleine hiërarchieën met 
circa 10 rollen.  
Het proces van Neumann en Strembeck heeft wel enig belang binnen de gezondheidszorg. Specifiek 
binnen de gezondheidszorg is de Healthcare Role-Based Access Control (RBAC) Task Force inge-
richt. Doel van de Task Force is het vaststellen van een gemeenschappelijke list van work profiles en 
rolcomponenten binnen RBAC, die binnen deze sector gebruikt kunnen worden.  
Het resultaat [17][18] is vervolgens overgenomen door Health Level 7 (HL7), een organisatie binnen 
het ANSI, die specifiek voor de gezondheidszorg standaards ontwikkelt. Het is grotendeels gebaseerd 
Figuur 12, Scenario-driven Role Engineering 
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Figuur 13, RPAM01 
 
op het beschreven proces van Neumann en Strembeck. De werkwijze is dan ook niet specifiek voor 
de gezondheidszorg, maar de inhoud en bronnen wel.  
 
Role Engineering door Epstein  
Epstein heeft een nieuw model ontwikkeld [9], door het RBAC96 model [34] uit te breiden. Motivatie 
voor zijn model is dat bestaand onderzoek nog geen systematisch model heeft opgeleverd voor het 
toewijzen van permissies aan rollen.  
 
Epstein noemt het model Role Permission Assignment Model 2001 (RPAM01). Uitgangspunt is dat 
het direct toewijzen van rechten aan rollen te complex is. Dit proces wordt daarom in een aantal stap-
pen onderverdeeld. RBAC96 koppelt rollen direct 
aan rechten. Epstein voegt echter drie nieuwe lagen 
tussen rollen en rechten toe, te weten jobs, 
workpatterns en tasks.  Zie figuur 13.  
 
Een rol kan meerdere typen werk uitvoeren. Epstein 
noemt dit een job. Voor uitvoering hiervan wordt een 
aantal stappen uitgevoerd, die samen een 
werkpatroon vormen. Een werkpatroon wordt niet 
direct gekoppeld aan rechten. Het kan namelijk 
voordelen opleveren om groepen van rechten te 
verzamelen in sets, die ook door andere 
werkpatronen kan worden gebruikt. Elke unieke stap 
binnen een werkpatroon wordt toegewezen aan een 
taak. Een aantal van deze taken zullen rechten 
vereisen, andere zijn rechten-vrij.  
 
Epstein geeft als voorbeeld een professor (rol), 
die zowel leraar als onderzoeker is (jobs). Zowel 
uit het werkpatroon van de leraar, als uit die van de onderzoeker worden stappen onderscheiden als 
documenteren en lesgeven (tasks), die deels met elkaar overeenkomen en waaraan rechten (permis-
sions) worden gekoppeld. 
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De uitbreiding ten opzichte van het RBAC96 model van figuur 10 is weergegeven in figuur 14. Nu de 
relaties tussen de lagen bekend zijn, moet het proces worden beschreven, dat de relatie legt tussen 
rollen en rechten, namelijk decompositie en aggregatie. Bij alle stappen in deze twee processen is 
meer dan 1 benadering mogelijk, nl. met de focus op rol, applicatie en rechten en de attributen van elk 
van deze benaderingen.  
 
Decompositie 
Voor elk van de decompositiestappen hanteert Epstein een bepaalde focus, namelijk op rollen, appli-
caties of rechten. Vervolgens bepaalt hij de criteria op basis van attributen, waarop de decompositie 
wordt gebaseerd.  
 
Attributen zijn: 
- rollen: vaardigheden, opleiding en ervaring; 
- applicaties: functionaliteit, beheerbaarheid, interoperabiliteit; 
- rechten: besturingssysteem, toegangstype, applicatietype. 
 
Zonder het gehele proces hier te bespreken, wordt als voorbeeld de decompositie van rollen naar jobs 
hier uiteengezet. Eerste stap in decompositie van rollen naar jobs is de bestaande rollen in te delen 
naar de volgende groepen:  
1.  de rol en bijbehorende verantwoordelijkheden zijn reeds gedocumenteerd,  
2.  de rol is vastgesteld, maar de verantwoordelijkheden zijn ongedocumenteerd,  
3.  noch de verantwoordelijkheden, noch de rol is vastgesteld.  
 
Op basis van kennis, opgedaan in de eerste groep, worden verantwoordelijkheden in categorieën 
onderverdeeld, waarbij jobs worden gecreëerd. Voor de tweede groep is een extra stap nodig van 
monitoren en documenteren. Epstein stelt voor hiervoor observatie van de betreffende rol te gebrui-
ken. Wanneer een (nieuwe) rol is geïdentificeerd, maar verder nog niets is gedocumenteerd (groep 3), 
stelt Epstein voor het management (de bedenker van de rol) te interviewen omtrent de verantwoorde-
lijkheden van deze rol. De opeenvolgende decompositie van rollen – workpatterns – tasks – permissi-
ons verloopt op overeenkomstige wijze.  
 
Figuur 14, Role Engineering volgens Epstein 
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Binnen het model heeft Epstein verder een aantal eigenschappen gedefinieerd, die worden nage-
streefd. Dit zijn: 
1. Uniciteit: elk element is uniek, zodat geen dubbele regels voorkomen; 
2. Equivalentie: twee elementen kunnen niet exact aan elkaar gelijk zijn; 
3. Minimalisatie: er wordt gestreefd naar zo min mogelijk elementen in de RPA; 
4. Hergebruik van bestaande elementen, die dezelfde rechten verschaffen; 
5. Compleetheid: Elke rol wordt aan tenminste één recht en elk recht aan tenminste één rol. 
 
Aggregatie 
Voor de aggregatie van rechten naar rollen, worden discrete rechten gegroepeerd door ‘bucketing’. 
Rechten kunnen deel uitmaken van verschillende ‘buckets’, wederom op basis van de gekozen focus. 
 
Kenmerkend voor de benadering van Epstein is dus het concept van de ‘focus’. Dit is een hulpmiddel 
zowel bij de decompositie als bij de aggregatie. 
 
Epstein heeft zijn ontwerp niet aan de hand van een case-study gevalideerd. Hij heeft zijn benadering 
wel vergeleken met eerder onderzoek.  
 
Rule-Based RBAC volgens Al-Kahtani 
Al-Kahtani [24] heeft het concept van Rule-Based RBAC geïntroduceerd. Met name in grote organisa-
ties is het beheer van gebruikers en hun rollen een arbeidsintensief proces. RB-RBAC geeft een aan-
zet voor het automatisch toewijzen van gebruikers aan rollen. Basis hiervoor is een beperkte set van 
regels, die de organisatie opstelt. Deze regels houden rekening met de attributen van deze gebruikers 
en de beperkingen, voortkomend uit het beveiligingsbeleid van de organisatie. Het concept is afge-
beeld in figuur 15. Gebruikers hebben een veel-op-veel relatie met de attribuutwaarden. Deze zijn 
gerelateerd aan attribuut expressie. Een attribuut expressie correspondeert met een of meerdere rol-
len. 
 
Voorwaarde voor de roltoewijzing is dus dat de gebruikers de attributen verschaffen en dat alle beper-
kingen worden verwerkt. Het model gaat er dus vanuit dat gebruikers zijn geauthenticeerd en dat met 
de authenticatie de attributen worden meegeleverd, dan wel dat deze uit een database kunnen wor-
den opgehaald. Tevens kent het model het concept van senioriteit van regels, gebaseerd op de onder-
linge relatie tussen de attributen. Een seniore regel erft tevens de rollen van onderliggende regels.  
 
Figuur 15, Rule based RBAC 
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Het is mogelijk dat daardoor redundantie van regels ontstaat. Wanneer bijvoorbeeld rol 1 de rechten 
erft van rol 2 (door hiërarchie), terwijl door senioriteit van regels iemand rol 2 krijgt van plaats van rol 
1, krijgt iemand sowieso rol 1, hetzij via de regels, hetzij via de hiërarchie van rollen. De seniore rol 
kan dus vervallen. Tevens houdt het model rekening met functiescheiding tussen rollen, door deze 
reeds in de regels op te nemen. Attributen van een persoon kunnen bijvoorbeeld zijn: de afdeling, 
waarop iemand werkt, of de rol, die iemand reeds vervult. Iemand kan bijvoorbeeld pas projectleider 
worden als bij reeds de rol van projectlid heeft. 
 
Conclusie: het model moet nog verder worden uitgewerkt, om de regels te kunnen toepassen. Het 
laatste voorbeeld van de rol als attribuut is feitelijk al beschreven bij het standaardmodel van 
Chandramoulli. Kern van het model is derhalve de automatische toewijzing van de rollen, het geeft 
geen conceptuele uitbreiding van het model.  
 
In een later model hebben Kahtani en Sandhu het concept van negatieve autorisatie toegevoegd. 
Standaard wordt toegang slechts verleend als er een positieve autorisatie bestaat. Dit sluit dus niet uit 
dat iemand een autorisatie later, door wat voor reden dan ook, alsnog ontvangt. De expliciete negatie-
ve autorisatie sluit dit uit. De conflicten tussen positieve en negatieve autorisaties, die hierdoor kunnen 
ontstaan, moeten worden opgelost door een aparte set regels. Deze regels komen weer voort uit het 
beveiligingsbeleid. Het concept van Rule-Based RBAC is niet getoetst in een casestudy. 
 
Role Mining volgens Kuhlmann en Schimpf  
Kuhlmann en Schimpf beschrijven een methode als hulpmiddel bij het construeren van rollen [21]. 
Role-engineering zal voor grote organisaties een arbeidsintensief en dus duur proces zijn en daarmee 
een drempel opwerpen om met RBAC te beginnen. Een systematische, en door tools ondersteunde 
manier van werken, zou dit proces kunnen vergemakkelijken.  
 
De top-down benadering vanuit de bedrijfsprocessen, zoals bijvoorbeeld voorgesteld door Roeckle et 
al [32] , is volgens hen een lastige taak. In de praktijk zal een organisatie vaak al enige tijd functione-
ren met een bepaald systeem van autorisaties en hierin min of meer effectief zijn. Voor dit onderzoek 
werd gebruik gemaakt van software, de Security Administration Manager (SAM). SAM bevindt zich 
tussen twee lagen: de bedrijfslaag met zijn beleid en bedrijfsprocessen en de laag, die de toegang 
regelt. De twee benaderingen zijn in figuur 17 aangegeven: top-down vanuit de business en bottom-up 
van de toegangscontrolelaag. Zoals gezegd, zal hier de bottom-up methode worden uitgewerkt.  
 
Het principe is dat van “data-mining”. Methoden, die hiervan gebruik maken, gebruiken classificatie en 
regressie van bestaande opgeslagen gegevens om een model te definiëren. De methode maakt ge-
bruik van associatie van overeenkomstige gegevens en clustering van records. Het voordeel is dus 
dat gebruik wordt gemaakt van reeds aanwezige gegevens. 
 
Figuur 16, Hiërarchie van rollen 
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“Role-mining” is vervolgens de methode, die rollen genereert uit de Access Control Information (ACI) 
van bestaande systemen, zoals bijvoorbeeld het HR-systeem. Het resultaat is een ontwerp van rollen.  
Er wordt onderscheid gemaakt tussen organisatorische en functionele rollen. Iemand heeft slechts 
één organisatorische rol, maar kan daarnaast diverse functionele rollen hebben op basis van extra 
taken, zoals bij deelname aan projecten.  
 
Deze methode werd vervolgens in een casestudy getest binnen twee grote organisaties met respec-
tievelijk 18.000 en 10.000 user-id’s. Resultaten waren een 60% besparing bij de initiële definiëring van 
rollen, respectievelijk een tijdbesparing van enkele maanden.  
 
Een mogelijk probleem is dat de huidige autorisaties, zoals in de systemen gedefinieerd, niet per defi-
nitie juist is. Ook hierin kunnen in de loop van de tijd al fouten zijn geïntroduceerd. Kuhlmann raadt 
daarom aan in vervolgonderzoek te onderzoeken hoe de top-down en de bottom-up benadering  kun-
nen worden geïntegreerd. 
 
 
Figuur 17,  Role-mining volgens Kuhlmann en Schimpf 
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Procesbenadering van Roeckle et al 
 
Volgens Roeckle et al [32] zijn de problemen van het traditionele rechtenbeheer: hoge kosten en 
complexiteit, foutgevoelig en het niet up-to-date zijn. Een bekend verschijnsel is dat personeel, dat 
regelmatig van werk verandert, geleidelijk steeds meer rechten verzamelt.  
 
Uitgangspunten: rechten worden centraal beheerd, single point of control and administration.  
Rechten uitsluiten op basis van jobs (rollen), niet op persoonlijke titel. Hiervoor moeten rollen worden 
gedefinieerd. De rechten moeten gelden over alle platforms heen.  
 
Uitgangspunt is een top-down benadering voor het afleiden van rollen. Het proces wordt onderver-







De processen komen tot uiting in figuur 18, waarin 3 lagen zijn onderscheiden: de proces-, rol- en 
toegangsrechtenlaag. De werkwijze start met een uitgebreide analyse van de business, en de daarbij 
behorende functies. Op basis van attributen zouden vervolgens de rollen hieruit kunnen worden afge-
leid. Hoe dat proces exact in zijn werk gaat, blijft in de notitie in het midden. Als grootste voordeel 
wordt de ‘ formele’ manier van werken genoemd. 
 
 
Figuur 18, Procesbenadering volgens Roeckle 
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Chandramouli – Business Process Driven Framework (BPD-ACS) 
 
Het framework [47], dat Chandramouli in 2003 ontworpen heeft, is gebaseerd op een top-down analy-
se van de bedrijfsprocessen, die een bepaalde applicatie ondersteunt. Als basis voor het Access Con-
trol Model (ACS) kiest Chandramouli voor RBAC.  
 
 
De nadruk ligt voor Chandramouli op een ACS, dat relatief simpel te beheren is, maar ook tegemoet 
komt aan de eisen van het bedrijfsproces door flexibele regels en een procesmatige benadering.  
 
Het BPD-ACS framework bestaat uit 5 stappen. Chandramouli licht deze toe aan de hand van een 
laboratoriumsysteem in een ziekenhuis (HLIS): 
 
1. Identificeer de bedrijfsprocessen, die de applicatie ondersteunt, en tevens de informatiedomei-
nen en methoden, die het bedrijfsproces ondersteunen. Resultaat zijn bewerkingen op applica-
tieniveau; 
Bedrijfsprocessen zijn bv. het plannen van lab-testen en het verwerken van testresultaten.  
Een informatiedomein  is bv. het patiëntendomein, met daarbinnen domeinobjecten m.b.t. ver-
zekeringen, demografie en allergieën. Deze hoeven overigens niet allemaal in het bedrijfsproces 
te worden gebruikt.  
2. Stel de noodzakelijke rechten vast per bewerking uit stap 1. Bron hiervoor is het beveiligingsbe-
leid van het bedrijf, op basis van best practices, bedreigingen en wet- en regelgeving. Resultaat 
is een set van rechten en beperkingen binnen de applicatie; 
3. Verbind de verschillende categorieën gebruikers met de rechten, gebaseerd op de bedrijfspro-
cessen, waarvoor ze zijn geautoriseerd. Dit gebeurt op basis van het RBAC model. Dat wil zeg-
gen dat de drie entiteiten van RBAC, gebruikers, rollen en rechten moeten worden ingevuld. De 
Figuur 19, Business Process Driven Framework (BDP-A) 
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rechten worden rechtstreeks gekoppeld aan de bewerkingen uit de analyse van stap 1. 
Chandramouli stelt de rollen vast op basis van de onderscheiden bedrijfsprocessen (zoals hier 
het aanvragen van een test) en niet op basis van iemands functie. Voor het vaststellen van de 
gebruikers wordt gebruik gemaakt van groepen personen, die vergelijkbare taken vervullen op 
basis van een vergelijkbaar beveiligingsbeleid. Zo’n groep heet een Trusted Access Domain 
(TAD). Deze groepen koppelt Chandramouli vervolgens aan de rollen uit de RBAC model. Zie 
figuur 19. 
4. Formuleer een set beslissingsregels voor  toegang, op basis van de beperkingen uit stap 2. 
Beperkingen zijn bijvoorbeeld: tijdgebonden, tegenstrijdige belangen en functiescheiding. 
5. Definieer het logische toegangsmechanisme, gebaseerd op de toegangscomponenten uit de 
voorgaande stappen.  
 
Chandramouli beschrijft geen casestudy, waarin deze aanpak wordt geëvalueerd. 
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Bijlage 2, Terminologie Science Applications International Corporation (SAIC) 
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Information Systems Security Association 
 
Generally Accepted Information Security Principles Committee 
 
 
The Information Systems Security Association (ISSA) developed a set of Generally Accepted System Security 
Principles (GSSP)for implementing information protection. The 17 GSSPs are as follows:  
 
P1 Accountability Principle - Information system security accountability and responsibility should be explicit.  
 
P2 Awareness Principle - Owners, providers, and users of information systems and other parties should be in-
formed about (or readily be able to gain appropriate knowledge of) the existence and general extent of measures, 
practices, procedures, and institutions for the security of information systems.  
 
P3 Ethics Principle - Information systems and the security of information systems should be provided and used in 
accordance with the information security professionals' Code of Ethical Conduct.  
 
P4 Multidisciplinary Principle - Measures, practices, and procedures for the security of information systems should 
address all relevant considerations and viewpoints, including technical (e.g., software and system engineering), 
administrative, organizational, operational, commercial, educational, and legal.  
 
P5 Proportionality Principle - Security levels, costs, measures, practices, and procedures should be appropriate 
and proportionate to the value of and degree of reliance on the information systems and to the severity, probabil-
ity, and extent of the potential for direct and indirect harm. The principle also applies to the level of management 
support necessary for a successful security program.  
 
P6 Integration Principle - Measures, practices, and procedures for the security of information systems should be 
coordinated and integrated with each other and with other measures, practices, and procedures of the organiza-
tion so as to create a coherent system of security.  
 
P7 Timeliness Principle - Public and private parties, at both national and international levels, should act in a timely 
coordinated manner to prevent and to respond to breaches of the security of information systems.  
 
P8 Reassessment Principle - The security of information systems should be reassessed periodically.  
 
P9 Democracy Principle - The security of an information system should be weighed against the rights of users 
and other individuals affected by the system.  
 
P10 Certification and Accreditation Principle - Information systems and information security professionals should 
be certified to be technically competent and management should approve them for operations.  
 
P11 Internal Control Principle - Information security forms the core of an organization's information internal control 
system.  
 
P12 Adversary Principle - Controls, security strategies, architectures, policies, standards, procedures, and guide-
lines should be developed and implemented in anticipation of attack from intelligent, rational, and irrational adver-
saries with harmful intent or harm from negligent or accidental actions.  
 
P13 Least Privilege Principle - A individual should be granted enough privilege to accomplish assigned tasks, but 
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no more. This principle should be applied in direct proportion and with increased rigor as the potential for damage 
to a system rises. For example, on general-purpose systems, users may be divided into only two groups, a small 
group of privileged users to perform system administration and security and a larger group of normal users. On 
mission-critical systems, the system may be segmented into small groups, each with a well- defined role and 
access to group-specific data and capabilities.  
 
P14 Separation of Duty Principle - Responsibilities and privileges should be allocated in such a way that prevents 
an individual or a small group of collaborating individuals from inappropriately controlling multiple key aspects of a 
process and causing unacceptable harm or loss.  
 
P15 Continuity Principle - Information security professionals should identify their organization's needs for continu-
ity of operations and should prepare the organization and its information systems accordingly.  
 
P16 Simplicity Principle - Information security professionals should favor small and simple safeguards over large 
and complex safeguards.  
 
P17 Policy Centered Security Principle - Policies, standards, and procedures should be established to serve as a 
basis for management planning, control, and evaluation of information security activities. (p. 30-34)  
 
It is suggested that if information protection professionals adhere to the GSSP principles and systems comply with 
standards, thenthe overall information environment will be more secure.  
 
(Source of information is Cooper, F., Goggans, C., Halvey, J., Hughes, L., Morgan, L., Siyan, K., Stallings, W., & 
Stephenson, P. ( 1995). Implementing Internet Security. Indianapolis, IN: New Riders Publishing.)  
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Bijlage 4: Beveiligingsprincipes  
 
Beveiligingsarchitectuur – principes – P.L. Overbeek en E.P. Rutkens 
 
Voor het opzetten van een beveiligingsarchitectuur bestaat een aantal ontwerpcriteria of beveiligings-
principes. Een aantal hiervan is al in het begin van de jaren zeventig van de vorige eeuw beschreven 
([Salt75]). Ook in de Trusted Computer System Security Evaluation Criteria (TCSEC, beter bekend als 
het Orange Book) en zo'n dertig jaar later in de Common Criteria for IT Security Evaluation worden 
deze principes gehanteerd. Dat zijn:  
 
1. Isolatie 
Dit houdt in dat hardware en software die relevant zijn voor de beveiliging – de 'Trusted Computing 
Base' of TCB – altijd zo klein en compact mogelijk gehouden moeten worden. Hoe groter de TCB, hoe 
moeilijker het zal zijn om te verifiëren of de beveiliging van de TCB voldoende gewaarborgd is. Dit 
principe wordt onder meer toegepast in reference monitors, security kernels en firewalls.  
 
2. Veilige defaults 
Toegang mag alleen door het systeem worden verleend na expliciete permissie; alles wat niet expli-
ciet is toegestaan, is verboden. 
 
3. Volledigheid 
Elke vorm van toegang mag pas plaatsvinden na autorisatie door het systeem. Gebruikers en proces-
sen dienen zich daartoe altijd eerst te legitimeren.  
 
4. Open ontwerp 
Een goede beveiligingsarchitectuur is niet gebaseerd op het geheimhouden van de gebruikte interne 
mechanismen ('security by obscurity'), maar gaat juist uit van een open ontwerp. Bij een gesloten ont-
werp bestaat het risico dat de werking van interne mechanismen op den duur toch aan het licht komt, 
bijvoorbeeld door het toepassen van 'reverse engineering' en het uitlekken van ontwerpdocumenten. 
Het voordeel van een open ontwerp is dat het intensiever kan worden getest en eenvoudiger kan wor-
den verbeterd. De Europese overheden hebben momenteel een uitgesproken belangstelling voor 
open systemen.  
 
5. Functiescheiding 
Kritische functies in het systeem moeten zodanig worden gesplitst dat de onderscheiden deelfuncties 
aan verschillende functionarissen worden toegewezen. Gevoelige handelingen mogen alleen door 
meerdere functionarissen tegelijk worden uitgevoerd (het vierogenprincipe).  
 
6. Beperking 
Het systeem moet zo opgezet zijn dat gebruikers en processen niet meer functies mogen uitvoeren 




Het systeem moet bestaan uit verschillende compartimenten, segmenten of modules, zodat een mo-
gelijk veiligheidsprobleem tot het specifieke compartiment, etc. beperkt blijft. De koppelingen tussen 
de compartimenten moeten omwille van de controleerbaarheid zo slank mogelijk worden gehouden. 
Hierdoor neemt de robuustheid en daarmee ook de veiligheid van het systeem toe.  
 
 Erik Pieters – Rollenontwerp bij RBAC  Pagina 62 van 75                
8. Ergonomie 
Het systeem moet zo ontworpen zijn dat de kans op menselijke fouten zo klein mogelijk is. Een voor-
beeld hiervan is het aanbieden van een intuïtieve, consistente en mensvriendelijke gebruikersinterfa-
ce.  
Daarnaast is het volgende criterium van belang: 
 
9. Redundantie 
De beveiligingsarchitectuur moet bestaan uit een combinatie van maatregelen, zodat de beveiliging 
niet afhankelijk is van één enkele maatregel.  
Omdat we bij informatiebeveiliging niet alleen te maken hebben met onopzettelijke bedreigingen, maar 
ook met tegenstanders die beveiligingsmaatregelen willens en wetens proberen te omzeilen, kan dit 




De beveiligingsarchitectuur moet bestaan uit meerdere maatregelen die wezenlijk van elkaar verschil-
len, zodat het doorbreken van één beveiligingsmaatregel niet automatisch leidt tot de val van het ge-
hele systeem.  
 
11. Transparantie en beheersbaarheid 
De getroffen beveiliging en de werking van de maatregelen dienen zodanig inzichtelijk te zijn dat de 
status van de beveiliging goed is te volgen, en dat bijsturing efficiënt en effectief kan worden uitge-
voerd.  
Deze beveiligingsprincipes zijn overigens allerminst specifiek voor informatie of ICT en worden al 
sinds mensenheugenis toegepast. 
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Bijlage 5: Design principles volgens Saltzer en Schroeder  
 
Whatever the level of functionality provided, the usefulness of a set of protection mechanisms de-
pends upon the ability of a system to prevent security violations. In practice, producing a system at 
any level of functionality (except level one) that actually does prevent all such unauthorized acts has 
proved to be extremely difficult.  
 
Here are eight examples of design principles that apply particularly to protection mechanisms. 
 
a) Economy of mechanism: Keep the design as simple and small as possible.  
 
b) Fail-safe defaults: Base access decisions on permission rather than exclusion. This principle, sug-
gested by E. Glaser in 1965, means that the default situation is lack of access, and the protection 
scheme identifies conditions under which access is permitted. The alternative, in which mechanisms 
attempt to identify conditions under which access should be refused, presents the wrong psychological 
base for secure system design.  
 
c) Complete mediation: Every access to every object must be checked for authority. This principle, 
when systematically applied, is the primary underpinning of the protection system.  
 
d) Open design: The design should not be secret. The mechanisms should not depend on the igno-
rance of potential attackers, but rather on the possession of specific, more easily protected, keys or 
passwords.  
 
e) Separation of privilege: Where feasible, a protection mechanism that requires two keys to unlock it 
is more robust and flexible than one that allows access to the presenter of only a single key.  
 
f) Least privilege: Every program and every user of the system should operate using the least set of 
privileges necessary to complete the job. Primarily, this principle limits the damage that can result from 
an accident or error. The military security rule of "need-to-know" is an example of this principle.  
 
g) Least common mechanism: Minimize the amount of mechanism common to more than one user 
and depended on by all users. Every shared mechanism (especially one involving shared variables) 
represents a potential information path between users and must be designed with great care to be 
sure it does not unintentionally compromise security.  
 
h) Psychological acceptability: It is essential that the human interface be designed for ease of use, so 
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Bijlage 6. Organisatie van RBAC 
 
Het management model van Sandhu 
Sandhu [34] stelt voor om voor het inrichten van het beheer tevens RBAC in te zetten. Dit is weerge-
geven in onderstaande figuur. De onderste helft van de figuur is feitelijk een spiegeling van de boven-
ste helft en regelt de administratieve rollen en rechten. Via dezelfde principes als boven besproken, 
kan een beheerder bijvoorbeeld wel RBAC beheren, maar niet de toegewezen rechten.  
 
Het beheer van de rollen zal, zeker in grotere organisaties, een uitgebreide taak zijn, die niet bij één 
persoon (zoals een Security Officer) is ondergebracht, maar gedelegeerd is aan meerdere personen. 
Ook het proces van het verlenen van rechten moet derhalve voldoen aan veiligheidseisen. Sandhu 
onderkent het bestaan van diverse benaderingen om de toegangscontrole te beheersen.  
 
Het rolbeheer staat in figuur 8 in de onderste helft en is feitelijk een spiegel van het basismodel (bo-
venste helft). Aan personen worden in dit geval administratieve rollen toegekend en aan administratie-
ve rollen hangen administratieve rechten. Uitgangspunt hierbij is dat rechten slechts kunnen worden 
toegewezen aan rollen en administratieve rechten slechts aan administratieve rollen. Beheerders kun-
nen zodoende slechts rechten beheren, maar deze rechten niet zelf gebruiken.  
Taken: 
- Beheer van de RBAC-tool; 
- Gebruikersbeheer: op- en afvoeren van gebruikers en koppelen gebruikers aan rollen. Kan de-
centraal; 
- Rolbeheer: op- en afvoeren van rollen. Beschrijven van rollen en koppelen rollen aan autorisa-
tiegroepen. ; 
- Objectautorisatiebeheer: In de RBAC-tool: vastleggen functionele beschrijving van de autorisa-
tiegroep. Op- en afvoeren van groepen  
Figuur 20, beheer van RBAC  
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Bijlage 7: Beheermodel Platform Informatiebeveiliging 
In Nederland heeft het Platform Informatiebeveiliging een normenkader voor RBAC opgesteld [30]. 
Het normenkader geeft organisaties richtlijnen voor de implementatie van RBAC. Het kan tevens door 
auditor worden gebruikt. Dit model is gebaseerd op de ANSI INCITS standaard 359-2004. Het con-
ceptueel model is afgebeeld in onderstaande figuur. 
 
 
Als beheerfuncties onderscheidt dit normenkader: 
 
• Gebruikersbeheer, het beheer van gebruikersgegevens, gebruikersprofielen en de koppeling 
met rollen, veelal onder verantwoordelijkheid van het lijnmanagement; 
• Rollenbeheer – het beheer van rollen, en de koppeling tussen rollen en permissies; 
• Technisch autorisatiebeheer – het beheer van autorisatiegroepen/applicatierollen in de doel-
systemen, en de bijbehorende permissies in het model; 
• Operationeel autorisatiebeheer – het operationele beheer van gebruikersprofielen en de kop-
pelingen met autorisatiegroepen/applicatierollen;  
 
 
Figuur 21, Beheer volgens Platform Informatiebeveiliging 
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Bijlage 8: Vragenlijst 
 
Onderzoek complexiteit van rollenontwerp  
bij  




Eén van de methoden om autorisaties binnen informatiesystemen te regelen is Role Based 
Access Control (RBAC). Voor het succesvol kunnen toepassen hiervan moeten rollen wor-
den ontworpen. Dit onderzoek richt zich op de complexiteit van het ontwerpen van rollen bij 
de toepassing van RBAC.  
 
Het onderzoek maakt deel uit van mijn afstudeertraject voor de MSc opleiding Business Pro-
cesses and ICT (BICT) aan de Open Universiteit. Zelf ben ik werkzaam als Security Manager 
bij de Evean Groep, een landelijke zorgaanbieder.  
 
Als u, in uw organisatie, betrokken bent of bent geweest bij het ontwerpen van rollen, kunt u 
een bijdrage leveren aan dit onderzoek. Uw medewerking wordt zeer op prijs gesteld! Indien 
u dit wenst, kunt u kosteloos een exemplaar van het rapport ontvangen. Hier kunt u in uw 
organisatie uw voordeel mee doen. Als u denkt dat iemand anders binnen uw organisatie 
beter geschikt is om deze vragen te beantwoorden, wilt u deze enquête dan aan hem of haar 
geven? Als het onderwerp binnen uw organisatie niet speelt, wilt u dit dan in bij de eerste 
vraag aangeven, ook dat is waardevolle informatie. 
 
Het kan zijn dat ik naar aanleiding van uw antwoorden telefonisch nog wat aanvullende in-
formatie nodig heb of om onduidelijkheden aan mijn kant weg te nemen. Wilt u daarom uw 
naam en telefoonnummer vermelden? 
 
NB: Vanzelfsprekend worden uw gegevens vertrouwelijk verwerkt. Op geen enkele wijze zal 
informatie worden uitgewisseld met andere organisaties.  
 
Achtergrond rollenontwerp 
Principieel bestaan voor het ontwerpen van rollen twee verschillende methoden, namelijk 
bottom-up (op basis van reeds bestaande autorisaties voor het netwerk of applicaties) of top-
down (op basis van bedrijfsprocessen en/of functieprofielen). In de praktijk komen ook com-
binaties van beide methoden voor. Dit onderzoek richt zich op de top-down benadering.  
 
Uit eerder onderzoek blijkt dat het top-down definiëren van rollen vaak een moeizaam proces 
is, waarmee veel tijd en inspanning is gemoeid. Mogelijk zijn er factoren, die van invloed zijn 
op de complexiteit van dit proces. Complexiteit houdt in dat er meerdere factoren een rol 
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spelen, waarbij de factoren elkaar ook onderling beïnvloeden. Hierdoor wordt het ervaren als 
ingewikkeld en moeilijk werkbaar. Dit is een subjectief gegeven. 
 
Dit onderzoek is er op gericht, die factoren te identificeren en, indien mogelijk, maatregelen 
te vinden om het effect van deze factoren tegen te gaan. 
 
Opbouw vragenlijst 
Uit literatuuronderzoek is een aantal factoren afgeleid, dat mogelijk van invloed is op de 
complexiteit van rollenontwerp. De vraag aan u is aan te geven, of de betreffende factor bin-
nen uw organisatie een rol speelt of heeft gespeeld en zo ja, hoe groot u deze invloed in-
schat, klein, middel of groot.  U kunt uw keuze maken door een kruisje te plaatsen in de be-
treffende kolom.  
Wilt u bij Uw ervaring kort aangeven hoe deze factor bij uw organisatie van invloed was.  
Als u de betreffende factor onderkent, en u heeft maatregelen getroffen om dit effect tegen te 
gaan, wilt u deze dan vermelden in het vak Uw maatregel. 
 
Daarnaast is het zeer goed mogelijk, dat u zelf tegen factoren bent aangelopen, die niet uit 
het literatuuronderzoek naar voren zijn gekomen. In het tweede deel van de vragenlijst kunt 
u daarom deze factoren vermelden.  
 
Als u vragen heeft over het invullen van deze vragenlijst, kunt u te allen tijde contact met mij 
opnemen. Zie de contactgegevens hieronder.  
 
 
Wilt u de ingevulde enquête mailen naar onderstaand e-mail adres. Graag ontvang ik uw 
antwoorden voor: 24 april 2008 
 
 








Naam:  Erik Pieters 
Tel.nr:  0299-394484/06-51568355 
E-mail: epieters@evean.nl 
 
Adres:  Evean Zorg 
  Postbus 68 
  1441 AB Purmerend 
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Vragen 
 
1. RBAC is van toepassing binnen mijn organisatie ja nee 
Mijn organisatie houdt zich nu of heeft zich in het verleden bezig gehouden 
met rollenontwerp ten behoeve van Role Based Access Control 
  
 
Als u bovenstaande vraag met ‘nee’ heeft beantwoord, kunt u de rest van de vragen over-
slaan. Ik ontvang wel graag deze vragenlijst retour.  
 
Invloed  
geen klein middel groot 
2. Differentiatie in de rollen      
Toelichting: 
Er kan worden gekozen om bij relatief kleine verschillen tussen rollen hiervoor verschillende rollen 
te definiëren. Hierdoor ontstaan veel verschillende rollen, wat de complexiteit kan vergoten. Alterna-
tief is gelijkaardige rollen samen te voegen in één rol, waarbij de verschillen in autorisaties via pa-









geen klein middel groot 
3. Negatieve autorisaties      
Toelichting: 
Een recht, dat binnen een rol niet is toegestaan, kan bij de rol worden weggelaten. Via een omweg 
kan deze autorisatie dan soms alsnog worden verkregen.  
Strikter is een negatieve autorisatie. Deze verbiedt een recht  expliciet, waardoor een hogere mate 
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Invloed  
geen klein middel groot 
4. Functiescheiding in rollen     
Toelichting: 
Als in de rollen rekening moet worden gehouden met functiescheiding, ontstaat een onderlinge rela-










geen klein middel groot 
5. Hiërarchieën van rollen  
 
    
Toelichting: 
Hiërarchie van rollen houdt in dat rollen (en de er aan gekoppelde rechten) door andere rollen wor-
den geërfd. De onderlinge relatie tussen deze rollen kan het geheel complexer maken. 








geen klein middel groot 
6. Kennis en ervaring van interne en/of externe deskun-
digen 
    
Toelichting: 
Voor het kunnen definiëren van rollen is specifieke kennis nodig van zowel de inhoud van de rol (de 
taken en verantwoordelijkheden) als het proces (het achterhalen van bijbehorende rechten). Onvol-
doende kennis en ervaring hiervan zou de complexiteit verhogen. 
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Invloed  










geen klein middel groot 
7. Organisatiegraad     
Toelichting: 
De mate, waarin de functies, bedrijfsprocessen, regels en documentatie van een organisatie 
(-onderdeel) op orde zijn, kan van  invloed zijn op het rollenontwerp. Als de organisatiegraad laag is, 









geen klein middel groot 
8. Het aantal organisatieonderdelen     
Toelichting: 
Een gefaseerde aanpak, waarbij rollen per (beperkt) deel van de organisatie worden vastgesteld, is 
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Invloed  
geen klein middel groot 
9. Aantal betrokkenen bij het rollenontwerp  
 
    
Toelichting: 
Als meer personen bij het rollenontwerp zijn betrokken, kan het proces worden verkort, maar het 
maakt meer onderlinge afstemming noodzakelijk. Tevens neemt de kans op tegenstrijdige belangen 









geen klein middel groot 
10. Beslissingen worden decentraal genomen i.p.v. cen-
traal 
    
Toelichting: 
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Aanvullende factoren 
 
Bovenstaande factoren zijn in de theorie genoemd. Wellicht hebt u in uw organisatie andere 
factoren ervaren, die complexiteitverhogend werken. Wilt u deze factoren hieronder invullen.  
 
Invloed  
geen klein middel groot 
Eigen Factor 1:  
 










geen klein middel groot 
Eigen Factor 2:  
 
    
Toelichting 
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Invloed  
geen klein middel groot 
Eigen Factor 3:  
 
    
Toelichting 











Bent u er mee akkoord dat de onderzoeker contact met u opneemt voor aan-
vullende informatie: 
 
Zo ja, wilt u uw telefoonnummer vermelden: 
 
Wat is uw rol m.b.t. rolontwerp: 
 
In welke branche is uw organisatie actief: 
 
Wilt u een exemplaar ontvangen van het rapport: 
 






Bedankt voor uw medewerking! 
 Erik Pieters – Rollenontwerp bij RBAC  Pagina 74 van 75                
Bijlage 9: Verslag interview Reaal 
 
Verslag gesprek d.d. 26 mei Simon Greve – Erik Pieters 
 
Start project: beperking complexiteit: 1 rol per medewerker. Bv. schadebehandelaar junior, senior etc. 
Als een medewerker meer dan 1 rol nodig heeft, wordt dit getoetst door een AO/IB commissie. Toet-
sing vindt plaats aan de hand van een conflictenmatrix. 
 
Rollenontwerp werd eerst bottom-up gedaan. Op basis van bestaande rechten werden overeenkom-
sten gezocht en op basis hiervan een concept rol gemaakt. Vervolgens werden uitzonderingen beoor-
deeld en het geheel top-down getoetst door procesverantwoordelijken. 
 
RBAC wordt ondersteund door een IAM-systeem (Furore), waarin de rollen zijn vastgelegd. Het sys-
teem heeft geen geautomatiseerde koppelingen aan de voorkant (HR) of achterkant (applicaties). 
Momenteel is het economisch niet verantwoord deze koppelingen te laten bouwen. Mutaties in Furore 
worden wel geautomatiseerd verwerkt in Active Directory. 
 
Wat betreft functiescheiding: uitzonderingen worden slechts toegestaan in uitzonderlijke (nood-) geval-
len. Overigens hanteert men in  de conflictenmatrix 3 niveaus van ongewenstheid, variërend van on-
gewenst tot absoluut uitgesloten. 
 
De organisatiegraad is in hoge mate bepalend voor het succes van RBAC. Wanneer de noodzakelijke 
beschrijvingen ontbreken, is het vrijwel onmogelijk te toetsen of de rollen aan de eisen voldoen. Het is 
dan ook onmogelijk hierover verantwoording af te leggen.  
 
Het aantal bedrijfsonderdelen speelt een ondergeschikte rol bij de complexiteit van rollenontwerp. Dit 
wordt vooral ervaren als meer van hetzelfde. Dit komt tevens doordat een vaste, relatief kleine, groep 
medewerkers bij het project is betrokken en dus goed op de hoogte is van de te volgen methodiek.  
 
De toepassing van RBAC bij de IT-afdeling brengt is van een andere orde. Het aantal te beheren 
componenten (servers, firewalls, applicaties e.d.) is zo groot, dat de matrix uitzonderlijk groot wordt. 
Het beheer hiervan zou zeer intensief zijn. Hiervoor is nog geen sluitende oplossing voorhanden.  
De aard van de problematiek is overigens anders dan bij de primaire systemen: IT-medewerkers heb-
ben geen toegang tot productiesystemen, zodat het frauderisico te verwaarlozen is. Er bestaat echter 
wel een sabotagerisico. Voorlopig wordt de oplossing gezocht in logging, het nemen van steekproe-
ven en controle achteraf. 
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